Implementieren rollenbasierter
Dateizugriffskontrollen in Microsoft
Active Directory

Die Macht verschachtelter Gruppen

© 2024 SHELBY Security Company. All Rights reserved.




Abstract

Diese  Arbeit untersucht die Implementierung der rollenbasierten
Dateizugriffskontrolle (Role-Based File Access, RBFA) im Active Directory-
Umfeld.

Das Ziel dieser Arbeit ist es, die Bedeutung von RBFA zu betonen und die Vorteile
einer Integration in das Active Directory zu erldutern. Durch die Verwendung von
Rollen, die den Zugriff auf Dateien basierend auf den zugewiesenen
Berechtigungen steuern, kann RBFA die Sicherheit erhohen und die Verwaltung

von Dateizugriffen vereinfachen.

Der Fokus liegt auf den technischen Aspekten der Implementierung, einschlieSlich
der Konfiguration von Sicherheitsgruppen, Berechtigungen und Richtlinien
innerhalb des Active Directory. Dariiber hinaus werden Risiko- und Erfolgsfaktoren

diskutiert, die bei der Umsetzung von RBFA auftreten konnen.

Diese Arbeit bietet einen Einblick in die Bedeutung von RBFA fiir die Sicherheit
und Effizienz der Dateiverwaltung in Unternehmen und gibt praktische

Empfehlungen fiir die erfolgreiche Implementierung im Active Directory-Umfeld.
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Einleitung

Kapitel 1 Einleitung

1.1 Hintergrund und Motivation

In der heutigen digitalen Ara sind Unternehmen zunehmend darauf angewiesen,
thre sensiblen Daten effektiv zu schiitzen und einen effizienten Zugriff fiir
autorisierte Benutzer zu ermoglichen. Angesichts der steigenden Bedrohungen
durch Cyberangriffe ist es von entscheidender Bedeutung, die Datensicherheit zu
gewihrleisten und gleichzeitig sicherzustellen, dass autorisierte Benutzer schnell

und gezielt auf die benotigten Daten zugreifen konnen.

Die vorliegende Arbeit entspringt der Notwendigkeit, Unternehmen bei der
Implementierung von Role Based File Access (RBFA) zu unterstiitzen, um diesen
Anforderungen gerecht zu werden. Angesichts der stindig wachsenden
Herausforderungen im Bereich der Datensicherheit ist RBFA eine bewéhrte
Methode, um den Zugriff auf sensible Daten zu kontrollieren und zu schiitzen.
Durch die Implementierung von RBFA kénnen Unternehmen sicherstellen, dass nur
autorisierte Benutzer Zugriff auf bestimmte Dateien haben, wihrend gleichzeitig
die Effizienz des Zugriffsprozesses verbessert wird. Die klassischen
Zugriffsmethoden, die oft auf der Vergabe von Berechtigungen basieren, die direkt
an Benutzer oder Gruppen gebunden sind, stoen zunehmend an ihre Grenzen.
Diese Methoden erfordern hdufig eine manuelle Verwaltung und Aktualisierung
von Zugriffsrechten, was zu Ineffizienzen, Fehlern und Sicherheitsliicken fithren
kann. RBFA bietet eine alternative und fortschrittliche Methode zur Steuerung des
Dateizugriffs, indem es Berechtigungen basierend auf den spezifischen Rollen und

Verantwortlichkeiten der Benutzer festlegt.

Das Ziel dieser Arbeit ist es, Unternehmen eine praktische Implementierungshilfe
fiir RBFA bereitzustellen. Dabei sollen die RBFA-Prinzipien vermittelt und anhand
konkreter Beispiele illustriert werden. Diese Implementierungshilfe soll
Unternehmen dazu befdhigen, RBFA in ihren eigenen Arbeitsablédufen erfolgreich
einzusetzen und die klassischen Zugriffsmethoden zu tiberwinden. Dariiber hinaus

zielt die Arbeit darauf ab, das Versténdnis fiir RBFA zu vertiefen und die Bedeutung
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dieses Zugriffskontrollmechanismus fiir die Sicherheit sensibler Daten zu

verdeutlichen.

Zusétzlich beleuchtet diese Arbeit auch die Projektrisiken und Erfolgsfaktoren im
Zusammenhang mit der RBFA-Implementierung. Es werden die potenziellen
Risiken und Herausforderungen beschrieben sowie  Strategien zur
Risikominimierung und Erfolgsoptimierung vorgestellt. Dadurch soll ein
ganzheitlicher Einblick in die RBFA-Implementierung gewihrleistet werden, der es
Unternehmen ermdglicht, sowohl die technischen als auch die organisatorischen

Aspekte dieser Technologie zu beriicksichtigen.

Insgesamt strebt diese Arbeit danach, einen Beitrag zur Verbesserung der
Datensicherheit in Unternehmen zu leisten und ihnen die notwendigen Instrumente
an die Hand zu geben, um ihre Dateiverwaltung sicherer und effizienter zu

gestalten.
1.2 Aufbau der Arbeit

Dieser Praktikumsbericht gliedert sich in mehrere Abschnitte, die einen
umfassenden  Einblick in die Implementierung der rollenbasierten
Dateizugriffskontrolle (RBFA) im Active Directory bieten. Zunédchst werden in der
Einleitung der Hintergrund und die Motivation fiir die Durchfiithrung des Berichts

erldutert.

Im zweiten Abschnitt werden in den Grundlagen die wesentlichen Konzepte der
Zugriffskontrolle vorgestellt. Hierbei wird verdeutlicht, warum herkdmmliche
Zugriftfskontrollmethoden oft an ihre Grenzen stoBBen und welche Probleme damit

einhergehen.

Im darauffolgenden Kapitel werden die potenziellen Risiken und Erfolgsfaktoren
im Zusammenhang mit der RBFA-Implementierung analysiert. Es werden die
identifizierten Risiken und Herausforderungen beschrieben sowie Strategien zur
Risikominimierung und Erfolgsoptimierung vorgestellt. Dabei wird aufgezeigt, wie
mit den Risiken und Erfolgsfaktoren in der Praxis umgegangen wurde und welche

MafBnahmen ergriffen wurden, um diese zu bewéltigen.

In Kapitel 4 und 5 wird ein praxisnahes Szenario vorgestellt, in dem RBFA-
Prinzipien angewendet werden. Anhand einer kleinen fiktiven Firma wird das
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RBFA-Konzept umgesetzt, wobei die AGDLP-Methode (Account, Global Group,
Domain Local group, Permissions) zur Anwendung kommt. Es werden die
technischen Schritte und organisatorischen Mafinahmen zur Implementierung von
RBFA in der Firmenumgebung beschrieben und aufgezeigt, wie RBFA in der Praxis

umgesetzt werden kann.

Im sechsten Abschnitt werden die Lessons learned fiir zukiinftige RBFA-Projekte
abgeleitet. Dabei wird aufgezeigt, welche Erkenntnisse aus der Praxis gewonnen

wurden und wie diese fiir zukiinftige Projekte genutzt werden konnen.

Der Anhang enthélt die komplette Installationsanleitung fiir das verwendete Active

Directory
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Kapitel 2 Grundlagen

2.1 Informationssicherheit und die Rolle von RBFA (least privilege)

Informationssicherheit bezeichnet den Prozess, sensible Daten vor unbefugtem
Zugriff, Manipulation oder Diebstahl zu schiitzen. Ein grundlegendes Prinzip der
Informationssicherheit ist das Prinzip des "Least Privilege" oder "Minimalen
Zugriffsrechts". Dieses Prinzip besagt, dass Benutzer nur die Zugriffsrechte
erhalten sollten, die fiir die Erfiillung ihrer Aufgaben unbedingt erforderlich sind.
Durch die Anwendung des Least Privilege-Prinzips wird das Risiko von

Datenschutzverletzungen und unbefugtem Zugriff erheblich verringert.

Traditionelle Zugriftskontrollmethoden vergeben Zugriffsrechte hiufig auf der
Grundlage von Benutzeridentitdten oder Gruppenmitgliedschaften. Diese Methode
kann jedoch zu Problemen fiihren, da es oft schwierig ist, die Zugriffsrechte fein
abzustimmen, um das Least Privilege-Prinzip zu erfiillen. Dies kann zu einer
Ubervergabe von Berechtigungen fithren, bei der Benutzer mehr Zugriffsrechte
erhalten, als fiir ihre jeweiligen Aufgaben notwendig sind. Dadurch entsteht ein

erhohtes Risiko von Sicherheitsverletzungen und Datenlecks.

Die rollenbasierte Dateizugriffskontrolle (RBFA) bietet eine effektive Losung fiir
diese Probleme. RBFA bindet Zugriffsrechte an vordefinierte Rollen, die
spezifische Aufgaben oder Verantwortlichkeiten innerhalb der Organisation
reprasentieren. Jedem Benutzer wird dann eine oder mehrere Rollen zugewiesen,
wodurch ihm automatisch die entsprechenden Zugriffsrechte fiir seine Rolle

gewihrt werden.

Der Einsatz von RBFA ermoglicht eine prizisere und effektivere Steuerung des
Dateizugriffs. Indem die Zugriffsrechte an Rollen gebunden sind, wird
sichergestellt, dass Benutzer nur auf diejenigen Ressourcen zugreifen konnen, die
fiir ihre jeweiligen Aufgaben erforderlich sind. Dies minimiert das Risiko von
Datenschutzverletzungen und unbefugtem Zugriff erheblich und tragt zur Erfiillung

von Compliance-Anforderungen bei.
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Zuséatzlich bietet RBFA eine effizientere Verwaltung von Zugriffsrechten. Da
Rollen zentral definiert und verwaltet werden, ist es einfacher, Zugriftsrechte fiir
neue Benutzer hinzuzufiigen oder bestehende Zugriffsrechte zu aktualisieren. Dies
tragt dazu bei, die Verwaltungskosten zu senken und die Effizienz der IT-Abteilung

zu steigern.

Insgesamt ermdglicht RBFA eine prizisere Kontrolle des Dateizugriffs, indem es
das Least Privilege-Prinzip unterstiitzt und gleichzeitig die Verwaltung von
Zugriffsrechten vereinfacht. Im folgenden Abschnitt werden die Konzepte und

Vorteile von RBFA genauer erldutert.
2.2 Konzept von RBFA

Im Gegensatz zu herkommlichen Zugriffskontrollmethoden, die auf der direkten
Zuweisung von Berechtigungen an Benutzer oder Gruppen beruhen, bindet RBFA-
Zugriffsrechte an vordefinierte Rollen, die bestimmte Aufgaben oder
Verantwortlichkeiten in der Organisation repriasentieren. Diese Rollen definieren,
welche Aktionen ein Benutzer ausfiihren darf und welche Ressourcen er verwenden

kann.
2.2.1 Grundprinzipien von RBFA:

v' Zuweisung von Rollen: Benutzer werden einzelnen Rollen zugeordnet, je
nach ihren Aufgaben und Verantwortlichkeiten innerhalb der Organisation.
Ein Benutzer kann einer oder mehreren Rollen zugewiesen werden,
abhingig von seinem Tatigkeitsbereich. Durch die Zuweisung von Rollen
erhalten Benutzer automatisch die entsprechenden Zugriffsrechte fiir die in

ihrer Rolle definierten Ressourcen.

v" Definition von Zugriffsrechten: Jede Rolle definiert die Zugriffsrechte auf
Dateien und Ressourcen, die flir die Ausfiithrung der damit verbundenen
Aufgaben erforderlich sind. Dies umfasst Berechtigungen wie Lesen,
Schreiben, Ausfiihren oder Loschen von Dateien sowie den Zugriff auf

bestimmte Verzeichnisse oder Netzwerkfreigaben.

v" Dynamische Verwaltung: RBFA erméglicht eine dynamische Verwaltung
von Rollen und Zugriffsrechten. Rollen konnen je nach Bedarf aktualisiert,
erweitert oder eingeschrinkt werden, um Anderungen in der

5
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2.2.2

Organisationsstruktur oder den Zugriffsanforderungen zu beriicksichtigen.
Dies erleichtert die Anpassung an sich @ndernde Geschéftsanforderungen

und verbessert die Agilitdt der Organisation.
Vorteile von RBFA:

Verbesserte Sicherheit: RBFA trigt dazu bei, die Sicherheit sensibler
Informationen zu verbessern, indem es den Zugriff auf Dateien und
Ressourcen auf diejenigen Benutzer beschréinkt, die spezifische Rollen und
Aufgaben in der Organisation haben. Durch die Implementierung des
Prinzips des Least Privilege werden potenzielle Angriffsvektoren minimiert

und das Risiko von Datenschutzverletzungen reduziert.

Effiziente Verwaltung: Die zentrale Verwaltung von Rollen und
Zugriffsrechten erleichtert die Administration von Zugriffsrechten
erheblich. Neue Benutzer konnen schnell und einfach den entsprechenden
Rollen zugewiesen werden, wihrend sich Organisationsstrukturen dndern

oder neue Zugriffsanforderungen entstehen.

Bessere Compliance: RBFA unterstiitzt die Einhaltung von Compliance-
Anforderungen, indem es eine transparente und nachvollziehbare
Verwaltung von Zugriffsrechten ermdglicht. Durch die Definition klarer
Zugriffsrichtlinien und die Protokollierung von Zugriffsaktivititen konnen
Unternehmen die Anforderungen an Datenschutz und Datensicherheit

besser erfiillen.

Flexibilitit und Skalierbarkeit: RBFA ist flexibel und skalierbar und kann
an die individuellen Anforderungen und Wachstumsbediirfnisse einer
Organisation angepasst werden. Neue Rollen kénnen einfach erstellt und
bestehende Rollen angepasst werden, um neuen Geschéftsanforderungen

gerecht zu werden.

2.3 RBFA und AGDLP im Fokus

AGDLP (Accounts, Global Groups, Domain Local Groups, Permissions) und

RBFA (Role Based File Access) sind zwei wesentliche Konzepte im Bereich der

Zugriffskontrolle und Ressourcenverwaltung, insbesondere im Kontext von Active

Directory (AD). Oftmals werden sie verwechselt oder sogar als austauschbar
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angesehen, jedoch handelt es sich um zwei eigenstindige Konzepte, die

verschiedene Ansitze zur Steuerung des Dateizugriffs bieten.

AGDLP ist ein Modell, das darauf abzielt, die Organisation von Benutzerkonten
und Gruppen in Active Directory (AD) zu strukturieren. Es legt eine hierarchische
Struktur fest, in der Benutzerkonten in globalen Gruppen organisiert sind, diese
globalen Gruppen wiederum in Dominenlokalgruppen eingebettet sind und
schlieBlich Doménenlokalgruppen in Datei- oder Ordnerberechtigungen verwendet
werden. AGDLP bietet eine klare Struktur fiir die Verwaltung von Berechtigungen

und ermoglicht eine effiziente Zugriffskontrolle in AD-Umgebungen.

RBFA hingegen basiert auf der Zuweisung von Berechtigungen basierend auf den
Rollen und Verantwortlichkeiten der Benutzer innerhalb einer Organisation. Es legt
fest, dass Berechtigungen an bestimmte Rollen oder Gruppen von Benutzern
zugewiesen werden, anstatt sie direkt an individuelle Benutzerkonten zu binden.
RBFA ermoglicht eine flexible und granulare Steuerung des Dateizugriffs, da
Berechtigungen auf der Grundlage vordefinierter Rollen oder Funktionen innerhalb

der Organisation vergeben werden.

Obwohl AGDLP und RBFA unterschiedliche Ansitze zur Zugriffskontrolle bieten,
ergédnzen sie sich in der Praxis oft gegenseitig. Wihrend AGDLP eine Struktur flir
die Organisation von Benutzern und Gruppen bereitstellt, bietet RBFA eine
Methode zur Zuweisung von Berechtigungen basierend auf den Rollen und
Verantwortlichkeiten innerhalb dieser Struktur. Durch die Kombination beider
Konzepte konnen Organisationen eine effektive Zugriffskontrolle implementieren,
die den Anforderungen ihrer IT-Infrastruktur gerecht wird. Es ist wichtig, die
Unterschiede und Synergien zwischen AGDLP und RBFA zu verstehen, um eine
effektive und sichere Ressourcenverwaltung in Active Directory-Umgebungen zu

gewihrleisten.
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Kapitel 3  Projekterfolgs- und Projektrisikofaktoren

Die Einfiihrung eines Zugriffsmodells fiir rollenbasierten Dateizugriff ist ein
entscheidender Schritt fiir Unternehmen, um die Sicherheit ihrer digitalen
Ressourcen zu gewihrleisten und die Datenzugriffsverwaltung zu optimieren.

Dabei spielen sowohl Erfolgsfaktoren als auch Risiken eine maB3gebliche Rolle.

Dieses Kapitel beleuchtet die entscheidenden Faktoren, die den Erfolg oder
Misserfolg bei der Implementierung eines Zugriffsmodells beeinflussen konnen. Es
beleuchtet nicht nur die Schliisselfaktoren, die eine reibungslose Einfithrung
unterstiitzen, sondern identifiziert auch potenzielle Risiken, die es zu

berticksichtigen gilt.

Durch eine Analyse der Erfolgs- und Risikofaktoren konnen Organisationen
fundierte Entscheidungen treffen und geeignete Maflnahmen ergreifen, um die
Wirksamkeit und Sicherheit ihres Zugriffssystems zu gewéhrleisten. In den
folgenden Abschnitten werden diese Faktoren eingehend untersucht, um Einblicke
in die Komplexitdt und Herausforderungen der Einflihrung eines klassischen

Zugriffsmodells fiir rollenbasierten Dateizugriff zu bieten.
3.1 Projekterfolgsfaktoren
3.1.1 Unterstiitzung durch das Management:

Die Unterstiitzung des Managements ist entscheidend fiir den Erfolg der
Einfiihrung eines neuen Zugriffsmodells. Durch die Bereitstellung von Ressourcen
und die Beseitigung von Hindernissen kdnnen das Projektteam unterstiitzt und die
erforderlichen MaBnahmen ergriffen werden, um das Projekt erfolgreich

abzuschlief3en.

Eine klare Fithrung und Unterstiitzung seitens des Managements fordern das
Engagement der Mitarbeiter und tragen dazu bei, die Ziele des Projekts zu
erreichen. Die Unterstiitzung des Managements ist ein entscheidender Erfolgsfaktor
und kann dazu beitragen, potenzielle Probleme zu 16sen und das Projekt auf Kurs

zu halten.



Projekterfolgs- und Projektrisikofaktoren

3.1.2 Klare Anforderungsdefinition:

Die klare Definition der Anforderungen bildet das Fundament fiir die erfolgreiche
Einfiihrung eines klassischen Zugriffsmodells fiir rollenbasierten Dateizugriff. Ein
griindliches Verstidndnis der organisatorischen Struktur, der Geschéftsprozesse und
der Benutzerbediirfnisse ist unerldsslich. Begonnen wird mit der Identifizierung
aller beteiligten Parteien, einschlieBlich der Benutzergruppen und ihrer jeweiligen
Rollen. Dies kann durch Interviews, Umfragen und Workshops erreicht werden, um
ein umfassendes Bild von den Arbeitsabldufen und den bendétigten Zugriffsrechten

zu erhalten.

Nachdem die Benutzerrollen identifiziert wurden, ist es wichtig, die spezifischen
Zugriffsanforderungen jeder Rolle zu ermitteln. Dies umfasst sowohl die
Berechtigungen zum Lesen als auch zum Schreiben von Dateien sowie etwaige
Einschrankungen oder Ausnahmen. Sicherheitsrichtlinien sollten ebenfalls definiert
werden, um sicherzustellen, dass der Zugriff auf sensible Daten geméll den

geltenden Vorschriften und Richtlinien erfolgt.

Es ist von entscheidender Bedeutung, dass das Zugriffsmodell flexibel genug ist,
um zukiinftige Entwicklungen und Anpassungen zu beriicksichtigen, ohne dabei die
Integritdit der  Sicherheitsrichtlinien zu  beeintrdchtigen. Eine  klare
Anforderungsdefinition schafft Klarheit und sorgt dafiir, dass das Zugriffsmodell

den Bediirfnissen der Organisation entspricht.
3.1.3 Gute Planung und Design:

Eine griindliche Planung und ein sorgfiltiges Design sind von entscheidender
Bedeutung fiir die erfolgreiche Einfiihrung eines effektiven Zugriffsmodells. Dieser
Prozess beginnt mit der Erstellung einer detaillierten Projektplanung, die die
verschiedenen Phasen des Projekts sowie die zu erledigenden Aufgaben und

Meilensteine umfasst.

Bei der Strukturierung von Benutzerrollen ist es wichtig, Hauptrollen und
Unterrollen zu identifizieren und die Zugriffsrechte fiir jede Rolle klar zu
definieren. Die Definition von Zugriffsrechten ist ebenfalls ein wesentlicher

Bestandteil des Designs und umfasst die Festlegung, welche Benutzer auf welche



Projekterfolgs- und Projektrisikofaktoren

Dateien zugreifen konnen sowie die Art und Weise, wie Zugriffsrechte gewéhrt,

widerrufen oder eingeschrankt werden konnen.

Sicherheitsrichtlinien sollten im Designprozess beriicksichtigt werden, um
sicherzustellen, dass das Zugriffsmodell den geltenden Gesetzen,
Branchenstandards und internen Richtlinien entspricht. Eine griindliche Planung
und ein sorgféltiges Design legen den Grundstein fiir den Erfolg des Projekts und
gewihrleisten, dass das Zugriffsmodell den Anforderungen der Organisation

gerecht wird.
3.1.4 Gerichtete und effektive Kommunikation:

Effektive Kommunikation ist entscheidend fiir den Erfolg der Einfilhrung eines
neuen Zugriffsmodells. Klare und regelméfige Kommunikation fordert das
Verstédndnis und die Akzeptanz der Benutzer und ermoglicht es, Bedenken oder

Fragen rechtzeitig anzusprechen.

Durch eine offene und transparente Kommunikation konnen potenzielle
Hindernisse iiberwunden und das Engagement der Mitarbeiter fiir das Projekt
gestiarkt werden. Es ist wichtig, dass die Kommunikation Feedback von den
Benutzern einholt und darauf reagiert, um sicherzustellen, dass ihre Bediirfnisse

und Anliegen angemessen beriicksichtigt werden.
3.1.5 Uberwachung und Kontinuierliche Verbesserung:

Die Uberwachung und kontinuierliche Verbesserung des Zugriffsmodells sind
entscheidend, um seine Leistung zu optimieren und sicherzustellen, dass es den sich

andernden Anforderungen der Organisation gerecht wird.

Durch regelmifige Bewertungen und Anpassungen konnen potenzielle
Schwachstellen identifiziert und behoben werden. FEine kontinuierliche
Verbesserung gewihrleistet, dass das Zugriffsmodell effektiv bleibt und den

langfristigen Erfolg der Organisation unterstiitzt.
3.1.6 Sicherstellung der Compliance:

Die Sicherstellung der Compliance ist ein wesentlicher Bestandteil der Einfithrung

eines neuen Zugriffsmodells. Durch die Einhaltung gesetzlicher Vorschriften und
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interner Richtlinien konnen rechtliche Risiken minimiert und das Vertrauen der

Stakeholder gestirkt werden.

Die Uberwachung und kontinuierliche Anpassung des Zugriffsmodells
gewihrleisten, dass alle relevanten Compliance-Anforderungen erfiillt sind und
potenzielle Risiken frithzeitig erkannt werden konnen. Eine griindliche
Uberpriifung und Dokumentation der Compliance-MaBnahmen sind unerlésslich,

um sicherzustellen, dass das Zugriffsmodell den geltenden Standards entspricht.
3.1.7 Zwischenfazit

Die erfolgreiche Einfiihrung eines rollenbasierten Dateizugriffs hdngt von einer
Vielzahl von Faktoren ab, die eng miteinander verflochten sind. Eine klare
Anforderungsdefinition legt den Grundstein fiir das Design des Zugriffsmodells
und stellt sicher, dass es den Bediirfnissen der Organisation entspricht. Eine
griindliche Planung und Designphase ermdglicht eine reibungslose

Implementierung und Ausrichtung auf die Sicherheitsziele.

Die aktive Einbindung und Schulung der Benutzer fordern deren Verstidndnis und
Akzeptanz des neuen Zugriffsmodells. Eine effektive Kommunikation tragt dazu
bei, potenzielle Hindernisse zu iiberwinden und das Engagement der Mitarbeiter zu
stairken. Die Sicherstellung der Compliance mit gesetzlichen Vorschriften und

internen Richtlinien gewihrleistet die Sicherheit und Integritét sensibler Daten.

Die fortlaufende Uberwachung und Anpassung des Zugriffsmodells sowie die
Unterstiitzung seitens des Managements sind entscheidend fiir den langfristigen
Erfolg des Projekts. Durch die Beriicksichtigung und Implementierung dieser
Erfolgsfaktoren konnen Organisationen sicherstellen, dass ihr Zugriffsmodell
effektiv und sicher ist, und gleichzeitig die Produktivitit und Effizienz ihrer

Arbeitsabldufe verbessern.
3.2 Projektrisikofaktoren

Die erfolgreiche Einfiihrung eines klassischen Zugriffsmodells fiir rollenbasierten
Dateizugriff kann durch verschiedene Risikofaktoren gefdhrdet sein, die eine

sorgfaltige Planung und Umsetzung erfordern.

11
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3.2.1 Widerstand gegen Verinderungen und mangelnde Schulung:

Benutzer konnten sich gegen das neue Zugriffsmodell strduben, insbesondere wenn
es ihre gewohnten Arbeitsabldufe beeintrdchtigt oder sie sich in ihren Rollen
eingeschréinkt fiihlen. Dieser Widerstand kann durch unzureichende Schulung und
Unterstlitzung verstdrkt werden, was zu Fehlern und Unsicherheiten fiihren kann.
Eine unzureichende Einbindung der Stakeholder und Kommunikationsprobleme
konnen diesen Widerstand weiter verstdrken und die Akzeptanz des neuen Modells

beeintrachtigen.

Um diesem Risiko zu begegnen, ist eine umfassende Schulungsstrategie
erforderlich, die nicht nur die technischen Aspekte des neuen Zugriffsmodells
abdeckt, sondern auch die Vorteile fiir die Benutzer und das Unternehmen betont.
Durch friihzeitige und transparente Kommunikation kénnen Bedenken und Angste
der Benutzer adressiert und ihre Akzeptanz und Beteiligung am Schulungsprozess
gefordert werden. Eine kontinuierliche Unterstiitzung durch Helpdesk- oder
Supportteams ist ebenfalls entscheidend, um Fragen zu kléren und Probleme beim

Ubergang zum neuen Zugriffsmodell zu 16sen.
3.2.2 Komplexitit des Zugriffsmodells:

Ein zu komplexes Zugriffsmodell konnte zu Verwirrung und Fehlern bei der
Verwaltung von Berechtigungen fiihren, was die Effizienz und Sicherheit des
Systems beeintrachtigen konnten. Um dieses Risiko zu minimieren, ist es wichtig,
das Zugriffsmodell so einfach und transparent wie moglich zu gestalten. Dies kann
durch eine sorgfiltige Definition von Benutzerrollen und Zugriffsrechten, die
Vermeidung iiberméBiger Komplexitit und die Bereitstellung klarer Anleitungen
und Richtlinien erreicht werden. RegelmiBige Uberpriifungen und Audits des
Zugriffsmodells sind ebenfalls erforderlich, um sicherzustellen, dass es den

aktuellen Anforderungen entspricht und keine unnétige Komplexitét aufweist.

3.2.3 Fehlende Einhaltung gesetzlicher Vorschriften wund interner

Richtlinien:

Wenn das neue Zugriffsmodell nicht den geltenden rechtlichen Anforderungen oder
internen Richtlinien entspricht, kann dies zu rechtlichen Konsequenzen und

finanziellen Verlusten flihren. FEine griindliche Analyse der rechtlichen
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Anforderungen und interner Richtlinien ist daher unerldsslich, um sicherzustellen,
dass das Zugrifftsmodell den geltenden Vorschriften entspricht und keine
rechtlichen Risiken birgt. Die Zusammenarbeit mit Rechtsexperten und
Datenschutzbeauftragten kann dazu beitragen, potenzielle Compliance-Probleme

frithzeitig zu identifizieren und zu 16sen.
3.2.4 Technische Herausforderungen bei der Implementierung:

Die Implementierung des neuen Zugriffsmodells konnte aufgrund technischer
Schwierigkeiten, Kompatibilitdtsproblemen oder Datenmigrationsschwierigkeiten
verzogert oder erschwert werden. Eine griindliche Analyse der bestehenden IT-
Infrastruktur und eine sorgfiltige Planung der Implementierung sind erforderlich,
um technische Herausforderungen friithzeitig zu identifizieren und zu adressieren.
Die Zusammenarbeit mit erfahrenen IT-Spezialisten und die Nutzung bewéhrter
Methoden und Tools kdnnen dazu beitragen, die Implementierung reibungslos und

effizient zu gestalten.
3.2.5 Unzureichende Ressourcen oder Budgetbeschrinkungen:

Begrenzte Ressourcen oder Budgetbeschrankungen konnten die Umsetzung des
Projekts behindern und zu Kompromissen bei der Schulung, Unterstiitzung oder
Implementierung fiihren. Eine sorgfiltige Ressourcenplanung und Budgetierung
sind daher erforderlich, um sicherzustellen, dass ausrcichende Mittel fiir alle
erforderlichen Aktivititen und MaBnahmen zur Verfligung stehen. Die
Identifizierung alternativer Finanzierungsquellen und die Priorisierung von
Aufgaben konnen dazu beitragen, Ressourcenengpidsse zu minimieren und die

Umsetzung des Projekts zu erleichtern.

3.2.6 Kommunikationsprobleme und Konflikte zwischen verschiedenen

Interessengruppen:

Eine unzureichende Kommunikation mit den Beteiligten und Interessengruppen
sowie mangelnde Einbindung der Stakeholder konnten zu Missverstdndnissen,
Widerstand und Konflikten fiihren. Eine klare und offene Kommunikation mit allen
relevanten Parteien ist daher entscheidend, um sicherzustellen, dass alle
Stakeholder iiber den Fortschritt und die Auswirkungen des Projekts informiert

sind. Die Einbindung der Stakeholder in den Entscheidungsprozess und die
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Beriicksichtigung ihrer Anliegen und Bedenken konnen dazu beitragen, das

Engagement und die Unterstiitzung fiir das Projekt zu fordern.
3.2.7 Sicherheitsbedenken und Datenschutzrisiken:

Ein  unzureichendes  Zugriffsmodell — konnte  Sicherheitsliicken  und
Datenschutzrisiken aufdecken, was zu Datenlecks oder unautorisiertem Zugriff
fiihren konnte. Eine umfassende Sicherheitsanalyse und -bewertung sind daher
erforderlich, um potenzielle Sicherheitsbedrohungen friihzeitig zu identifizieren
und zu beheben. Die Implementierung von Sicherheitsmalnahmen wie
Verschliisselung, Zugriffskontrollen und Uberwachungssystemen kann dazu
beitragen, die Sicherheit des Systems zu gewéhrleisten und Datenschutzrisiken zu

minimieren.
3.2.8 Fehlende Akzeptanz oder Unterstiitzung seitens des Managements:

Wenn das Management das neue Zugriffsmodell nicht vollstdndig unterstiitzt oder
akzeptiert, konnte dies die Umsetzung des Projekts behindern und die Motivation
der beteiligten Teams beeintrachtigen. Eine enge Zusammenarbeit mit dem
Management und die Uberzeugung von den Vorteilen des neuen Zugriffsmodells
konnen dazu beitragen, die Akzeptanz und Unterstiitzung seitens des Managements
zu gewinnen. Die Bereitstellung von klaren und liberzeugenden Geschéftsvorteilen
sowie die Einbindung des Managements in den Entscheidungsprozess konnen dazu

beitragen, die Zustimmung und Unterstiitzung fiir das Projekt zu sichern.
3.2.9 Zwischenfazit

Die Einfiihrung eines rollenbasierten Dateizugriffs birgt eine Reihe von
Risikofaktoren, die den Erfolg des Projekts gefihrden konnen. Widerstand gegen
Verdnderungen und mangelnde Schulung konnen zu Unsicherheit und Fehlern bei
der Umsetzung fithren. Die Komplexitdt des Zugriffsmodells kann zu Verwirrung
und Fehlern bei der Verwaltung von Berechtigungen fiihren, wéhrend die
Nichteinhaltung gesetzlicher Vorschriften und interner Richtlinien rechtliche

Konsequenzen nach sich ziehen kann.

Technische Herausforderungen bei der Implementierung, begrenzte Ressourcen
oder Budgetbeschrankungen konnen die Umsetzung des Projekts verzogern oder
erschweren. Kommunikationsprobleme und Konflikte zwischen verschiedenen
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Interessengruppen konnen zu Missverstindnissen und Widerstand fiihren.
Sicherheitsbedenken und Datenschutzrisiken konnen die Integritit sensibler Daten

gefdhrden.

Die Identifizierung und Bewertung dieser Risikofaktoren ist entscheidend, um
angemessene Maflnahmen zur Risikominimierung zu ergreifen und den Erfolg der
Einfiihrung eines rollenbasierten Dateizugriffs zu gewdhrleisten. Durch eine
sorgfiltige Analyse und Planung koénnen Organisationen potenzielle Hindernisse
erkennen und proaktiv darauf reagieren, um sicherzustellen, dass das Projekt

erfolgreich verlauft.

Nachdem die Risiko- und Erfolgsfaktoren des rollenbasierten Dateizugrifts
ausfiihrlich betrachtet wurden, ist es von essenzieller Bedeutung, nun den Fokus
auf die praktische Umsetzung dieses Konzepts in einem fiktiven Unternehmen zu
lenken. Hierbei ist anzumerken, dass aufgrund der Einfachheit des simulierten
Unternehmens bestimmte Projekt- und Risikofaktoren, die in der realen
Unternehmenswelt relevant sind, nicht berticksichtigt werden. Dennoch bietet die
Analyse der praktischen Anwendung des rollenbasierten Dateizugriffs wertvolle
Erkenntnisse und Erfahrungen, die im Rahmen dieses Praxisprojekts néher

untersucht werden sollen.

Im kommenden Kapitel werden die Schritte von der Planung bis zur

Implementierung des rollenbasierten Dateizugriffs im Detail erldutert.
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Kapitel 4 RBFA in der Praxis. Teil 1: Die Planung

Bevor die praktische Implementierung der rollenbasierten Dateizugriffskontrolle
(RBFA) im Active Directory betrachtet wird, ist es wichtig, einen Uberblick iiber
die Organisation zu geben, in der dieses Projekt stattfindet. Die folgenden
Abschnitte stellen die " Entenhausener Finanz KG " vor, eine fiktive Firma, die sich
fiir die RBFA-Implementierung entschieden hat, um ihren Dateizugriff effizienter
und sicherer zu gestalten. Dabei wird bewusst eine kleinere Organisation gewdhlt,
da eine zu grofe Firma die Implementierung unndtig verkomplizieren konnte.
Dennoch ist anzumerken, dass das grundlegende Prinzip der RBFA sich nicht
andert, selbst wenn es um groflere Unternehmen geht. Damit bleibt die praktische
Umsetzung dieses Konzepts relevant und iibertragbar, unabhingig von der GroB3e

der Organisation.
4.1 Intermezzo: Die Entenhausener Finanz KG

Die "Entenhausener Finanz KG" ist ein etabliertes Unternehmen in Entenhausen,
das sich auf den Handel mit Gold spezialisiert hat. Unter der Leitung von Dagobert
Duck als CEO und Geschiftsfithrer hat sich das Unternehmen einen Ruf als
fiihrender Akteur im Goldmarkt erworben. Mit einem Team von rund 30
engagierten Mitarbeitern strebt die "Entenhausener Finanz KG" danach, ihren
Kunden hochwertige Dienstleistungen im Bereich Goldeinankauf, -verkauf und

Finanzberatung anzubieten.

Um einen besseren Uberblick iiber die Organisation und die IT-Infrastruktur zu
erhalten, wird im weiteren Verlauf dieses Berichts ein Organigramm sowie ein
Netzwerkplan vorgestellt. Das Organigramm gibt Aufschluss iiber die
Unternehmensstruktur und die verschiedenen Abteilungen, wéhrend der
Netzwerkplan einen Uberblick iiber die IT-Infrastruktur bietet, einschlieBlich der
Verbindung zwischen den verschiedenen Komponenten wie Workstations, Servern
und Netzwerkeinrichtungen. Durch die Visualisierung dieser Informationen wird es
moglich sein, die rollenbasierte Dateizugriffskontrolle (RBFA) im Active Directory

effektiv zu implementieren und zu verwalten.
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Rahmenbedingung

Die vorliegende Darstellung priasentiert exemplarisch ein Netzwerkdiagramm und
ein Organigramm, wobei der Fokus auf der Erlduterung des RBFA liegt. Ebenfalls
wurden exemplarisch nur zwei Benutzer pro Abteilung angelegt. Es sei darauf
hingewiesen, dass die prasentierten Strukturen rein hypothetischer Natur sind und
keinerlei direkten Bezug zur realen Welt haben. Diese Darstellung dient
ausschlieBlich didaktischen Zwecken, um die Konzepte des RBFA zu

verdeutlichen.

4.1.1 Unternehmensstruktur:

Die "Entenhausener Finanz KG" ist in verschiedene Abteilungen unterteilt, die
jeweils spezifische Funktionen erfiillen, um den Geschiftsbetrieb reibungslos zu
gestalten. An der Spitze des Unternehmens steht Dagobert Duck als CEO und
Geschiéftsfiihrer, der die strategische Ausrichtung des Unternechmens bestimmt.
Unterstiitzt wird er von erfahrenen Fiihrungskréften in den Bereichen Finanzen,

Vertrieb und Administration.

v Direktor und Geschiiftsfiihrung: Dagobert Duck leitet als Direktor die
"Entenhausener Finanz KG" und ist mafigeblich fiir die Festlegung der
strategischen Ziele und die Uberwachung des Geschiftsbetriebs
verantwortlich. Seine Geschéftsfiihrer Klaas Klever und Gundel Gaukeley
teilen sich respektive die Bereich Vertrieb und Administration sowie

Finanzen und Einkauf.

v Finanzen: Unter der Leitung des Finanzleiters kiimmert sich die
Finanzabteilung um alle finanziellen Angelegenheiten des Unternehmens,

darunter Buchhaltung, Controlling und Budgetierung.

v Vertrieb: Die Vertriebsabteilung unter der Leitung des Vertriebsleiters ist
fiir den Goldeinverkauf an Kunden und Geschiftspartner zustindig und

arbeitet aktiv daran, neue Kunden zu gewinnen und den Umsatz zu steigern.
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v Einkauf: Die Einkaufsabteilung, geleitet vom Einkaufsleiter, ist fiir den
Ankauf von Goldein auf dem Markt verantwortlich und bemiiht sich stets

um die Beschaffung der besten Angebote.

v' Administration und Sekretariat: Die Administrationsabteilung
unterstiitzt den reibungslosen Geschiftsbetrieb durch die Verwaltung von
Personalangelegenheiten, Biiroorganisation und allgemeine
Verwaltungsaufgaben. Das Sekretariat libernimmt die organisatorische
Unterstiitzung der Geschéftsfithrung und stellt sicher, dass alle

administrativen Prozesse effizient ablaufen.
4.1.2 IT-Infrastruktur:

Die "Entenhausener Finanz KG" verfiigt tiber eine moderne IT-Infrastruktur, die
den Mitarbeitern eine effiziente Arbeitsumgebung bietet. Dazu gehdren
Workstations mit dem neuesten Betriebssystem Windows 11, die den Mitarbeitern
die Durchfiihrung ihrer Aufgaben erleichtern. Ein Domain Controller (DC)
verwaltet die Benutzerkonten und Sicherheitsrichtlinien, wahrend ein dedizierter

Fileserver als zentraler Speicherort flir Dateien und Dokumente dient.

Donald Duck, der ,,DUCK IT SERVICES* leitet, fungiert als externer IT-Experte
fir die EFKG. Verwaltungstechnisch wird Donald in der Administration

untergebracht und im Active Directory auch ebendort gefiihrt.

Donald ist zwar externer Dienstleister und miisste — aus Sicht der
Informationssicherheit - gesondert und besonders betrachtet werden. Dies wird aber
in dieser Arbeit NICHT getan, da der Rahmen dieses Papiers gesprengt werden
wiirde und vom eigentlichen Thema abgelenkt wird. Es wird angenommen, dass
Donald integer und vertrauenswiirdig ist und somit die administrative
Berechtigung, die ihm aus der Mitgliedschaft der Doménenadministratoren erteilt

wird, nicht missbraucht.

In den folgenden Abschnitten werden die konkreten Schritte zur Implementierung
von RBFA detailliert beschrieben, wobei die RBFA-Prinzipien aus dem
Grundlagenkapitel auf die spezifischen Anforderungen der "Entenhausener Finanz
KG" angewendet werden, um die Sicherheit und Effizienz der Dateiverwaltung zu

verbessern.
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4.1.3 Das Organigramm der Entenhausener Finanz KG

Managing Director
(Vertrieb / Administration)
Klaas Klever
(Gundel Gaukeley)

CEO
Dagobert Duck

Managing Director (Finanzen /
Einkauf)
Gundel Gaukeley
(Klaas Klever)

Vertrieb Administration Finanzen Einkauf
Head of Sales Head of Administration Head of Finance Head of Purchasing
Gitta Gans Kater Karlo Dussel Duck Daisy Duck
(Daniel Duisentrieb) (Hugo Habicht) (Klarabella Kuh) (Rita Ruhrig)
Daniel Diisentrieb Moby Duck Hugo Habicht f—t—vi Panchito Pistoles Klarabella Kuh Emil Erpel Rita Rihrig Hubert Bogart
Donald _Duck f—
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4.1.4 Netzwerkplan der Entenhausener Finanz KG
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4.2 Planungsphase 1: Die Rollen in der EFKG (Entenhausener Finanz KG)

Die Rollen in der EFKG ergeben sich aus der Stellenbezeichnung des jeweiligen

Mitarbeiters. Aus dem Organigramm lassen sich somit folgende Rollen extrahieren:
v CEO (im AD als Globale Gruppe ,,GG_CEO“ angelegt)

v' Managing director (im AD als Globale Gruppe
,»GG_GF_$Geschiftsbereich® (Geschéftsfiihrung) angelegt)

v" Head of (department) (im AD als Globale Gruppe ,,GG AL $Abteilung®
(Abteilungsleiter) angelegt)

v' Mitarbeiter (im AD als Globale Gruppe ,,GG_MA_$Abteilung* angelegt)

AulBlerdem muss die Aufgabe als Stellvertreter einer Geschéftsfithrung / Abteilung

ebenfalls als Rolle in Betracht gezogen werden. Daraus ergeben sich die Rollen:

v Stellvertreter der Geschéftsfiihrung (im AD als Globale Gruppe
»GG_ST GF_$Geschiftsbereich™ angelegt)

v Stellvertreter der Abteilungsleitung (im AD als Globale Gruppe
»,GG ST AL _$Abteilung™ angelegt)

Angemerkt werden muss auch, dass obwohl die GF mehrere Geschéftsbereiche
fiihrt, die Rollen pro Geschéftsbereich angelegt werden miissen. Letzteres mit
Hinblick darauf, dass hier die Verantwortungsbereiche der Geschéftsfithrung

erweitert bzw. eingeschriankt werden konnten.

Aus dieser einfachen Konstellation ergibt sich eine recht komplexe Benutzer /

Gruppen Matrix.
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_ Mitglied der Gruppe

_ Kein Mitglied der Gruppe

Benutzer
Dagobert Klaas
Duck Klever
Gruppen
GG_CEO
GG_GF_Admin

GG_GF_Vertrieb

GG_GF _Finanz

GG_GF_Einkauf

GG_ST_GF_Admin

GG_ST_GF_Vertrieb

GG_ST_GF _Finanz

GG_ST_GF_Einkauf

GG_AL_Admin

GG_AL_Vertrieb

GG_AL_Finanz

GG_AL _Einkauf

GG_ST AL Admin

GG_ST_AL _Vertrieb

GG_ST_AL Finanz

GG_ST AL Einkauf

GG _MA_Admin

GG_MA_Vertrieb

GG_MA_Finanz

GG_MA_Einkauf

Gundel
Gaukeley

Gitta

Gans

Kater
Karlo

Dussel

Duck

Daisy
Duck

Daniel

Diisentrieb

Moby
Duck

Hugo
Habicht

Panchito

Pistoles

Klarabella
Kuh

Emil
Erpel

Rita
Riihrig

Hubert
Bogart
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4.3 Planungsphase 2: Ressourcen und Ressourcengruppen

Nachdem die Rollenplanung erfolgreich abgeschlossen wurde, folgt ein
entscheidender Schritt: die Identifizierung der Ressourcen, die einer
Zugriffskontrolle bediirfen, sowie die Strukturierung dieser Ressourcen in sinnvolle
Ressourcengruppen. Diese Phase ist von entscheidender Bedeutung fiir die

effektive Implementierung eines Rollen-basierten Dateizugriffssystems.

Zundchst miissen alle relevanten Ressourcen innerhalb des Unternehmens
identifiziert werden, die einer Zugriffskontrolle unterliegen sollen. Dies umfasst
typischerweise Dateien, Ordner, Datenbanken, Anwendungen und andere digitale
Assets, die sensible Informationen enthalten oder kritische Geschéftsprozesse
unterstiitzen. Im Falle der EFKG wird der Umfang sich auf Ordner und Dateien

beschrinken.
4.3.1 Ressourcen oder die Ordnerstruktur

Zunichst soll die Ordnerstruktur beschreibend dargestellt werden, um dann in ein

tibersichtliches Diagramm tiberfiihrt zu werden.

v" Es sollen 2 Ordner in der Root des Laufwerks angelegt werden: User und

Data

v' Jede Abteilung wird im Data-Volume durch einen Ordnernamen, der den

Abteilungsnamen trégt, reprasentiert.

v In jedem Abteilungsordner befinden sich drei Unterordner: Planung,
Mitarbeitergesprache und ein allgemeiner Ordner Team_ $Abteilung unter

welchem alle benétigten Dokumente der Abteilung untergebracht sind.

v" In den Ordnern der Geschiftsfiihrung findet sich ein zusétzlicher Ordner

,,Gehalter
v" Im Ordner CEO befindet sich ein zusitzlicher Ordner ,,Goldfundorte*

v’ Jeder Benutzer soll einen personlichen Ordner auf dem User-Volume

erhalten.
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4.3.2 Die Ressourcengruppen oder die Doméinenlokale Gruppen fiir die

Berechtigungszuweisung.

Im Gegensatz zu den globalen Gruppen werden die doméanenlokalen Gruppen keine
Benutzer, sondern ausschlieBlich Gruppen beherbergen. Die globalen Gruppen
enthalten Elemente, die eine gleiche oder dhnliche Rolle représentieren, die
doménenlokale Gruppen dahingegen enthalten die Elemente, die gleiche oder

dhnliche Berechtigungen brauchen.

Die Gruppe, die letztendlich die Berechtigung auf eine Ressource bekommt, wird

folgendermaflen im Active Directory angelegt:

DL _$Abteilung $Ordnername READ

DL _$Abteilung $Ordnername MOD(ify).

Diese Konvention ergébe fiir den Ordner Mitarbeitergespréiche in Vertrieb:
DL Vertrieb Mitarbeitergespraiche READ (MOD)

4.4 Planungsphase 3: Die Berechtigungsstruktur

Nachdem nun festgelegt wurde, was zu schiitzen ist, sollte nun geplant werden, wie
die Ressourcen geschiitzt werden sollen. Genauer gesagt, soll festgelegt werden,
welche Rolle (Globale Gruppe) mit welcher Berechtigung auf die Ressourcen

zugreifen darf.

In der Realitit wird eine Berechtigungsmatrix angelegt, die eine grafische Ubersicht
iiber den Zugriff auf die Ressourcen bietet. Einfacher, oder in AGDLP-
Nomenklatur ausgedriickt wird festgelegt, welche globalen Gruppen in die
Domaénenlokale Gruppen aufgenommen werden sollen. Aus Platzgriinden wird an
dieser Stelle darauf verzichtet, und die Anforderungen in beschreibender Form

festgehalten.
4.5 Anfoderungen an die Berechtigungen

+ Dagobert Duck als CEO soll dndernden Zugriff auf alle Ordner in ,,CEO*
erhalten. Zusdtzlich bekommt er lesenden Zugriff auf ALLE Ordner

innerhalb des Unternehmens.
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4+ Die GF bekommt indernden Zugriff auf alle Ordner in ,,Geschiftsfiihrung®.
Dartiber hinaus mindestens lesenden Zugrift auf alle Abteilungsordner im
jeweiligen Zustindigkeitsbereich. Ebenso darf die GF &dndernd auf die
Planungsdaten der Fachbereiche zugreifen, fiir die sie verantwortlich ist. Da
die GF sich gegenseitig vertritt, darf jeder Geschaftsfiihrer ebenfalls lesend
auf die Mitarbeiterbesprechungen AUSSERHALB seines Fachbereichs

zugreifen.

#+ Jede Abteilungsleitung darf dndernd auf alle Ordner des Fachbereichs
zugreifen. Zusétzlich darf jede Abteilungsleitung lesend auf die

Planungsordner der GF zugreifen.

4 Jeder Mitarbeiter darf dndernd auf den Teams-Ordner zugreifen sowie
lesend auf den Planungsordner. Ist der Mitarbeiter gleichzeitig Stellvertreter

der AL, bekommt er / sie 4ndernden Zugriff auf den Planungsordner.

4+ Sonderreglung: Dagobert vertraut in hochstem MaBe der Leitung der
Administration und gewdhrt deshalb &dndernden Zugriff auf seine

Planungsdaten.

Dies sind die Anforderungen, wie vom CEO gewlinscht. Ist eine Berechtigung nicht

explizit erwéhnt, so soll der Zugriff verboten sein.

Mit der Festlegung der Anforderungen endet dieses Kapitel. Im nédchsten Kapitel

sollen diese Anforderungen umgesetzt und getestet werden.
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Kapitel S RBFA in der Praxis. Teil 2: Die Umsetzung

In diesem Kapitel liegt der Fokus auf der praktischen Umsetzung des AGDLP-
Konzepts (Account, Global, Domain Local, Permission) in einem Active Directory-

Umfeld.

Die folgenden Abschnitte beschreiben die Schritte und Verfahren, die erforderlich

sind, um AGDLP in der realen Welt anzuwenden.

Es sei darauf hingewiesen, dass detaillierte Anleitungen zum Einrichten des Active
Directory und zur Erstellung von Benutzern und Gruppen im Anhang zu finden
sind, um Lesern eine umfassende Anleitung fiir die Einrichtung der Grundlagen zu
bieten. Dieses Kapitel konzentriert sich speziell auf die praktische Umsetzung des

AGDLP-Konzepts zur Zugriffsverwaltung.

Zur Verdeutlichung der Vorgehensweise werden noch einmal die erforderlichen
Schritte, die fiir die Implementierung notwendig sind, aufgezdhlt. Die rot

markierten Schritte sind bereits erledigt und dokumentiert im Anhang.
Account (Benutzerkonto):

Zu Beginn werden Benutzerkonten erstellt. Diese Konten reprisentieren die
Benutzer innerhalb des Active Directory und werden normalerweise auf der

globalen Ebene erstellt.
Global (Globale Gruppen):
Auf der globalen Ebene werden Sicherheitsgruppen erstellt.

Diese globalen Gruppen dienen dazu, Benutzer mit dhnlichen Aufgaben oder

Zugriffsanforderungen zusammenzufassen.

Benutzerkonten werden dann in die entsprechenden globalen Gruppen platziert, um

thnen Zugriff auf Ressourcen zu gewihren, die fiir ihre Rolle relevant sind.
Domain Local (Doménenlokale Gruppen):

Auf der dominenlokalen Ebene werden Sicherheitsgruppen erstellt, die

Berechtigungen fiir bestimmte Ressourcen definieren.
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Die globalen Gruppen, die zuvor erstellt wurden und Benutzerkonten enthalten,

werden dann in diese doménenlokalen Gruppen platziert.
Permission (Berechtigung):

Berechtigungen werden den doménenlokalen Gruppen zugewiesen, um den Zugriff
auf bestimmte Ressourcen zu steuern. Diese Berechtigungen konnen Lese-,
Schreib- oder Ausfiihrungsrechte umfassen, je nach den Anforderungen fiir die

jeweilige Ressource.

Indem Benutzerkonten in die globalen Gruppen und diese wiederum in die
doménenlokalen Gruppen platziert werden, erben sie die entsprechenden

Berechtigungen fiir die Ressourcen, die diesen Gruppen zugewiesen sind.
5.1 Benutzer den globalen Gruppen hinzufiigen

Die Zuordnung geschieht mittels der Benutzer / Gruppen Matrix aus Kapitel 4. Es

wird an einem Benutzer veranschaulicht, mit allen anderen Benutzern wird analog

verfahren.
Benutzer
Dagobert Klaas Gundel
Duck Klever Gaukeley
Gruppen
GG _CEO

GG_GF_Admin
GG_GF_Vertrieb
GG_GF_Finanz
GG_GF_Einkauf
GG_ST_GF_Admin
GG_ST_GF_Vertrieb

Gundel Gaukeley wird den griin markierten Gruppen hinzugefiigt.
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Damit ist die Rolle als Geschéftsfiihrerin fiir Gundel Gaukeley festgelegt. Dariiber

hinaus hat sie die Stellvertreterrolle inne fiir die anderen Geschéftsbereiche.
Diese Vorgehensweise wird nun fiir alle Benutzer wiederholt.
5.2 Globale Gruppen den domiinenlokalen Gruppen hinzufiigen.

An dieser Stelle kime normalerweise die Berechtigungsmatrix zum Einsatz. Da aus
Platzgriinden darauf verzichtet wurde, folgt nun die praktische Umsetzung,

orientiert an den Anforderungen aus Kapitel 4.
5.2.1 Erste Anforderung

Dagobert Duck als CEO soll éindernden Zugriff auf alle Ordner in ,, CEO “ erhalten.
Zusdtzlich bekommt er lesenden Zugriff auf ALLE Ordner innerhalb des

Unternehmens.

Das bedeutet, dass die globale Gruppe GG_CEO in alle doménenlokalen Gruppen
aufgenommen werden muss, die spiter dndernden Zugriff auf die Unterordner von

,»CEO*“ bekommen. Zusétzlich muss diese Gruppe in alle doménenlokalen Gruppen
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(aller Abteilungen) aufgenommen werden, die Lesenden Zugriff auf die

Abteilungsdaten erhalten.
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Diese Einstellung setzt die erste Anforderung um.
5.2.2 Zweite Anforderung

Die GF bekommt dndernden Zugriff auf alle Ordner in ,, Geschdftsfiihrung“.
Dariiber hinaus mindestens lesenden Zugriff auf alle Abteilungsordner im
jeweiligen Zustindigkeitsbereich. Ebenso darf die GF dndernd auf die
Planungsdaten der Fachbereiche zugreifen, fiir die sie verantwortlich ist. Da die
GF sich gegenseitig vertritt, darf jeder Geschdftsfiihrer ebenfalls lesend auf die
Mitarbeiterbesprechungen AUSSERHALB seines Fachbereichs zugreifen.

Das bedeutet, dass die globale Gruppe GG_GF_$Abteilung in alle doménenlokalen
Gruppen aufgenommen werden muss, die spdter dndernden Zugriff auf die
Unterordner von ,,Geschéftsfiihrung® bekommen. Zusétzlich muss diese Gruppe in
alle doménenlokalen Gruppen aufgenommen werden, die lesenden Zugriff auf die
Abteilungsordner bekommen. Die Planungsdaten der Fachbereiche bilden hier die
Ausnahme: dort darf die GF in den eigenen Fachbereichen dndernd zugreifen. Zum

Schluss muss die Vertreterreglung realisiert werden.

Da es sich dabei um eine recht komplexe Anforderung handelt, wird diese Schritt

fur Schritt bebildert.

Im ersten Schritt werden die dndernden Zugriffe auf die Abteilungsordner der GF

sichergestellt.
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Im zweiten Schritt wird der Lesezugriff auf die Ordner Mitarbeitergesprach und
Team $Abteilung, sowie der &ndernde Zugriff auf den Planungsordner der eigenen

Fachbereiche Sichergestellt.
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Um im letzten Schritt die Vertreterreglung zu sichern, wird die globale Gruppe der
Geschiéftsfilhrung einer Abteilung in die Globale Gruppe der anderen drei
Abteilungen  aufgenommen, die das Leserecht auf den  Ordner

»Mitarbeitergesprache* sicherstellt.
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Diese Einstellung vereinfacht auch die Verwaltung, sollten sich die Zustindigkeiten

der Geschéftsfiihrer &ndern.
Diese Einstellungen setzen die zweite Anforderung um.
5.2.3 Dritte Anforderung

Jede Abteilungsleitung darf dndernd auf alle Ordner des Fachbereichs zugreifen.
Zusdtzlich darf jede Abteilungsleitung lesend auf den Planungsordner der GF

zugreifen.
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Diese Einstellung (gesetzt flir alle Abteilungen) setzt die dritte Anforderung um
5.2.4 Vierte Anforderung

Jeder Mitarbeiter darf dndernd auf den Teams-Ordner zugreifen sowie lesend auf
den Planungsordner. Ist der Mitarbeiter gleichzeitig Stellvertreter der AL, bekommt
er / sie dndernden Zugriff auf den Planungsordner der Abteilung.
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Diese Einstellung, vorgenommen in allen Abteilungen, setzt die vierte Anforderung

um.

5.2.5 Fiinfte Anforderung

Sonderreglung: Dagobert vertraut

in hochstem Mafle der Leitung der

Administration und gewdhrt deshalb dndernden Zugriff auf seine Planungsdaten.
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[EFKG.LocAL ] | Location:

Enter the object names to select (examples’
ar

Name
M, GG_AL_Administration
2, GG_MA_Administration
2 GG_ST_AL_Administration

! Name

2, DL_Administration_Planung_.

&2, DL_Administration_Team_Ad.

~ =1 Fi £, DL_Administration_Team_Ad
~ = DL_CEO_Goldfundorte_MOD
DL_CEO_Goldfundorte_READ
DL_CEO_Mtarbettergesprac.

&2, DL_CEO_Mtarbettergesprac.

&2, DL_CEO_Planung_READ

H%.DL CEO Team CEO MOD

=T oT

51 GLOBAL
ForeignSecurityPrincipals
Managed Service Accounts
Users

£ Type here to search

Muttiple Names Found x
More than one object matched the name "di”. Select one or more names from
this list. or. reenter the name.
Matching names:
Description in Folder ~

DL_CEO_Planung_MOD EFKG.LOCAL/EFKG/CEO/GR.

EFKG.LOCAL/EFKG/Administr.
EFKG LOCAL/EFKG/Administr.
EFKG.LOCAL/EFKG/Administr.
EFKG LOCAL/EFKG/CEO/GR
EFKG.LOCAL/EFKG/CEO/GR
EFKG. LOCAL/EFKG/CEO/GR
EFKG.LOCAL/EFKG/CEO/GR.

EFKG.LOCAL/EFKG/CEO/GR
EFKG.LOCAL/EFKG/CEO/GR... ¥

Cancel

Type
Security Group.
Security Group.
Security Group...

= &3 dx

DEU

Description

1
14.0
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RBFA in der Praxis. Teil 2: Die Umsetzung

Diese Einstellung setzt die letzte Anforderung um.
5.3 Die Berechtigungen fiir die doménenlokale Gruppen setzen

Der letzte Schritt der Umsetzung beinhaltet die Vergabe von Berechtigungen. Dazu

sind weitere Arbeiten am Fileserver notig.

Zuerst werden die Vererbungen vom DATA-Volume entfernt und die

EFKGFILEO1\Users-Gruppe aus der Berechtigungsliste entfernt.

8 EFKGFILEO1 [Running] - Oracle VM VirtualBox = o X

File Machine View Input Devices Help

- v ] Manage
Home Share View Drive Tools 0

« “ 4 > ThisPC > New Volume (D) v o Search New Volume (D

Name Date modified Type Size
»# Quick access

DATA
[ Desktop

e
USER DATA Properties X e
& Downloads
x General Sharing Securty Previous Versions Customize
“:| Documents
&) Pictures Object name:  D:\DATA
CEO Group or user names:
DATA 82 CREATOR OWNER
) 82 sYSTEM
Geschaftsfhrung & Donald Duck (donald.duck @EFKG LOCAL)
B This PC 3 (EFKGFILEOT\
J 3D Objects To change pemissions, click Edit Edt
[l Desktop Pemissions for CREATOR
OWNER Alow Deny
| Documents
) Full control
& Downloads Modfy
) Music Read & execute
= p: List folder contents
& Pictures
Read
B Videos Wiite
“aa Local Disk (C:) For special permissions or advanced settings, s
click Advanced.
- New Volume (D:)
¥ Network |
OK Cancel ‘
|
2items [E=

14:58

A Type here to search oz

@ @ ds DEV

3% S @ B stre-recHTS

Im néchsten Schritt werden die Freigabeberechtigungen vergeben. Dafiir wird das
DATA-Volume freigegeben und authentifizierte Benutzer konnen {iber das

Netzwerk zugreifen mit dndern als maximaler Berechtigung.
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i e

File Machine View Inpul

Devices Help

- |V v X
Home  share  view °
€« ¥ 4 = > ThisPC > New Volume (D) v 0 Search New Volume (D
Name . Date modified Type Size
# Quick access
DATA ssansanasncan e
Deskto *
- d USER der
& Downloads *
General Shari
| |Z] Documents *
&) Pictures p Network File [ share this folder Permissions for DATA X
DA -
CEO No Settings Share Pemissions
DATA — Share name: 9"?‘,"" oF e niE ‘
— Naswes) A | i
[ This PC Share...
P 30 Objects Limit the number of simultaneq
Advanced S|
I Desktop Set custom | Comments:
| Documents advanced sl
& Downloads Advat Pemissions for Authenticated
_ [®ra e
D Music ]
Permissions Caching Full Control
&=/ Pictures
Change
B Videos Read
OK
‘4 Local Disk (C:)
- New Volume (D:)
= Network |
OK Cancel ‘
Cancel ‘
2items  1item selected =1

14:39

L Type here to search i @ @ de DV 0o

B )3 @ WO S @ B stre-rechTS

Danach werden die Berechtigungen fiir die einzelnen Unterordner vergeben. Dazu
werden die entsprechenden doménenlokale Gruppen hinzugefiigt und die
jeweiligen  Berechtigungen  gesetzt. Die  ,,Read-Gruppe“  bekommt
Leseberechtigung, die ,,Mod-Gruppe* dementsprechend Anderungsberechtigung.

File Machine View Input Devices Help

B vore  shee  view PN
- - > ThisPC > New Volume (D:) > DATA > Administration v o Search Administration
Name - Date modified Type Size
> Quick access
i i S 14ns30240e11 PRSI
B Desktop 2 Mitarbeiterges
Planung
¥ Downloads * N X |
~—— & €am-AdmINK | General Sharing Securty Previous Versions Customize
e N B — Damaraias iis w1 e o, .
Permissions for Mitarbeitergesprach D¢
CEO
DATA Secuty
Geschsftsfahrung Object name:  D:\DATA\Administration\Miarbettergesprach
I This PC Group or user names:
B 3D Objects 82 CREATOR OWNER
- 8& DL_Administration_Mgarbeitergesprach_MOD (EFKG\DL_A.
B Desktop DL_Administration_Mgarbetergesprach_READ (EFKG\DL__
“] Documents S8 SYSTEM
& Donald Duck (donald.duck @EFKG.LOCAL)
¥ Downloads 52 (EFKGFILEO1
D Music
Add... Remove
= Pictures
Permissions for
B Videos DL_Administration_Metarbeiterges
‘e Local Disk (C:) Full control &
Mody
= New Volume (D:) Road & execute
¥ Network List folder contents
Read <
Cancel Aoy
Jitems 1 item selected =

X 14:51
L Type here to search % & dw DEU 14.04.2024 52

B P (5 & O PN S @ B stre-recHTS
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Diese Verfahrensweise wird fortgesetzt, bis alle Unterordner aller Abteilungen mit

Berechtigungen versehen sind.

Im nachsten Schritt werden die erzielten Ergebnisse stichprobenartig analysiert, um
die Wirksamkeit dieser MaBnahmen zu dokumentieren und die Vorteile der

AGDLP-Implementierung nachzuweisen.
5.4 Nachweis der Umsetzung

Um die Umsetzung nachzuweisen ist es nicht ndtig einen Client zu verwenden.
Windows Server bringt ein Tool namens ,,Effektive Berechtigungen® mit, welches
die Berechtigung einer AD-Identitdt auf eine Ressource ermittelt, wenn diese
Identitét iiber das Netzwerk zugreift. Dieses Tool kann direkt auf dem Fileserver

ausgeflihrt werden.
Alle Nachweise werden stichprobenartig erbracht.
5.4.1 Nachweis der Umsetzung der ersten Anforderung

Dagobert Duck als CEO soll dindernden Zugriff auf alle Ordner in ,, CEO “ erhalten.
Zusdtzlich bekommt er lesenden Zugriff auf ALLE Ordner innerhalb des

Unternehmens.

File Machine View Input Devices Help

Advanced Security Settings for Goldfundorte X

Name: D:\DATA\CEO\Goldfundorte

Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change

Permissions Share Auditing Effective Access
......... e

User/ Group: Dagobert Duck (dagobert.duck@EFKG.LOCAL)  Select a user

Include group membership Click Add items v Add items

Device: Select a device

Include group membership Click

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by

Full control Share, File Permissions
Traverse folder / execute file

List folder / read data

Read attributes

Read extended attributes

Create files / write data

Create folders / append data

Write attributes

Write extended attributes

Delete subfolders and files Share, File Permissions
Delete

Read permissions

X o X o o o o o ol o 6 X

Change permissions Share, File Permissions

15:45

X 4
L Type here to search i @@ de DU 0o BB
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% EFKGFILEO1 [Running] - Oracle VM VirtualBox

File Machine View Inp Devices Help

Advanced Security Settings for Goldfundorte X
Name: D:\DATA\CEO\Goldfundorte
Owner: Donald Duck (donald.duck@EFKG.LOCAL) 9 Change
Permissions Share Auditing Effective Access
S——— =
User/ Group: Klarabella Kuh (klarabella.kuh@EFKG.LOCAL)  Select a user
Include group membership Click Add items Add items [:
Device: Select a device
Include group membership Click Add items Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
X Full control Share, File Permissions
X Traverse folder / execute file File Permissions
X List folder / read data File Permissions
X Read attributes File Permissions
X Read extended attributes File Permissions
X Create files / write data File Permissions
X Create folders / append data File Permissions
X Write attributes File Permissions
X Write extended attributes File Permissions
X Delete subfolders and files Share, File Permissions
X Delete File Permissions
X Read permissions File Permissions
X Change permissions Share, File Permissions >

L Type here to search

Cancel Apply

15:46

= & dx DR 14.04.2024 8

B3 @ WO S @ B stre-rechTs

Dagobert hat &ndernden Zugriff auf den eigenen Ordner. Die Gegenprobe mit einem

anderen Benutzer zeigt, dass ausschlieBlich Dagobert diesen Zugriff besitzt.

& EFKGFILEO1 [Running] - Oracle VM VirtualBox

= o X
File Machine View Input Devices Help
Advanced Security Settings for Team_Finanzen X
Name: D:\DATA\Finanzen\Team_Finanzen
Owner: Donald Duck (donald.duck@EFKG.LOCAL) &) Change
Permissions Share Auditing Effective Access
——piay :
User/ Group: Dagobert Duck (dagobert.duck@EFKG.LOCAL)  Select a user
Include group membership Click Add items Add items
Device: Select a device
Include group membership Click Add items Add iterr
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
X Full control Share, File Permissions
-« Traverse folder / execute file
-« List folder / read data
-« Read attributes
-« Read extended attributes
x Create files / write data File Permissions
b4 Create folders / append data File Permissions
X Write attributes File Permissions
x Write extended attributes File Permissions
X Delete subfolders and files Share, File Permissions
x Delete File Permissions
-« Read permissions
x Change permissions Share, File Permissions v
Cancel Foeh

L Type here to search

1521

o & dx DR 14.04.2024 )

BT MmO S @ K strerechTs
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Dagobert hat lesenden Zugriff auf einen zufillig ausgewéhlten Ordner. Der

Nachweis der Funktionalitit ist fiir die erste Anforderung erbracht.
5.4.2 Nachweis der Umsetzung der zweiten Anforderung

Die GF bekommt dndernden Zugriff auf alle Ordner in ,, Geschdftsfiihrung*.
Dariiber hinaus mindestens lesenden Zugriff auf alle Abteilungsordner im
jeweiligen Zustindigkeitsbereich. Ebenso darf die GF dndernd auf die
Planungsdaten der Fachbereiche zugreifen, fiir die sie verantwortlich ist. Da die
GF sich gegenseitig vertritt, darf jeder Geschidftsfiihrer ebenfalls lesend auf die
Mitarbeiterbesprechungen AUSSERHALB seines Fachbereichs zugreifen.

Hﬂ EFKGFILEO1 [Running] - Oracle VM VirtualBox - o X
File Machine View Input Devices Help
Advanced Security Settings for Mitarbeitergesprach X
Name: D:\DATA\Geschéftsfuhrung\Mitarbeitergesprach
Owner: Donald Duck (donald.duck@EFKG.LOCAL) &) Change
Permissions Share Auditing Effective Access

User/ Group:  Klaas Klever (klaas.klever@EFKG.LOCAL)  Select a user

Include group membership Click Add ite v Add items

Device: Select a device

Include group membership Click Add items Add items

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by

Full control Share, File Permissions
Traverse folder / execute file

List folder / read data

Read attributes

Read extended attributes

Create files / write data

Create folders / append data

Write attributes

Write extended attributes

Delete subfolders and files Share, File Permissions
Delete

Read permissions

X ok o X oh ol o of o o o W X

Change permissions Share, File Permissions v

Cancel Apply
15:26
14.04.2024 EZ

L Type here to search i 3 @ @ dx DEV
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Klaas Klever hat dndernden Zugrift auf einen beliebigen Ordner unterhalb des

Geschéftsfithrungsordners.
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Oracle VM VirtualBox

EFKGFILEO1 [Running]

File Machine View Inp

Devices Help

Advanced Security Settings for Team_Administration X
Name: D:\DAT inistration\Team_
|| Owner Donald Duck (donald.duck@EFKG.LOCAL) &) Change
Permissions Share Auditing Effective Access
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added ~
separately.

User/ Group: Klaas Klever (klaas.klever@EFKG.LOCAL)  Select a user

Include group membership Click Add items
Device: Select a device
| Include group membership Click Add items

Include a user claim

Include a device claim

| View effective access

Add items

| | | Effective access Permission Access limited by
| x Full control Share, File Permissions
| -« Traverse folder / execute file
-« List folder / read data
| -« Read attributes
-« Read extended attributes
x Create files / write data File Permissions
: x Create folders / append data File Permissions
; x Write attributes File Permissions
| x Write extended attributes File Permissions
1 x Delete subfolders and files Share, File Permissions
i x Delete File Permissions
| o Read nermissions

L Type here to search

15:29
= € dx DEU 14.04.2024 2

B i (T & BT S @ K stre-recHTS

Klaas Klever hat einen lesenden Zugriff auf einen Abteilungsordner in seinem

Zustindigkeitsbereich.

i EFKGFILEO1 [Running] - Oracle VM VirtualBox

= [m] X
File Machine View Inpi vices  Help
Advanced Security Settings for Team_Einkauf X
Name: D:\DATA\Einkauf\Team_Einkauf
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditing Effective Access
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added ~
separately.
User/ Group:  Klaas Klever (klaas.klever@EFKG.LOCAL)  Select a user
Include group membership Click Add items Add items
Device: Select a device
Include group membership Click Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
X Full control Share, File Permissions
X Traverse folder / execute file File Permissions
X List folder / read data File Permissions
X Read attributes File Permissions
X Read extended attributes File Permissions
X Create files / write data File Permissions
X Create folders / append data File Permissions
X Write attributes File Permissions
x Write extended attributes File Permissions
x Delete subfolders and files Share, File Permissions
X Delete File Permissions
b4 Read nermissinns File Permissinne bt

L Type here to search

15:32

o € ds DEU =3

14.04.2024
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Klaas Klever hat keinerlei Zugriffsmoglichkeiten auf einen Ordner in einer

Abteilung, die auBlerhalb seiner Zustdndigkeit liegt.
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% EFKGFILEO1 [Running] - Oracle VM VirtualBox — [m] X

File Machine View Inp vices Help
Advanced Security Settings for Mitarbeitergesprach X
Name: D:\DATA\Einkauf\Mitarbeitergesprach
Owner: Donald Duck (donald.duck@EFKG.LOCAL) 9 Change
Permissions Share Auditing Effective Access
A
Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding 2 group, any group that the intended group is a member of must be added
separately.
User/ Group: Klaas Klever (klaas.klever@EFKG.LOCAL)  Select a user
Include group membership Click Add items Add items
Device: Select a device
Include group membership Click Add items Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
X Full control Share, File Permissions
o« Traverse folder / execute file
ﬁ List folder / read data
‘g Read attributes
ﬁ Read extended attributes
X Create files / write data File Permissions
X Create folders / append data File Permissions
X Write attributes File Permissions
X Write extended attributes File Permissions
X Delete subfolders and files Share, File Permissions
v

L Type here to search

Cancel Apply

15:35

= & dx DR 14.04.2024 8

BT @ MOrs S @B stre-recTs

Die Vertreterregel der GF sieht vor, dass die GF lesenden Zugrift auf den Ordner

Mitarbeitergespriach erhdlt, wenn der Ordner auBlerhalb der Zustdndigkeit der GF

liegt.

&8 EFKGFILEO1 [Running] - Oracle VM VirtualBox

File Machine Vie Input Devices Help

Advanced Security Settings for Planung

Name: D:\DATA\Einkauf\Planung

Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change

Share Auditing Effective Access

User/ Group:  Gundel Gaukeley (gundel.gaukeley@EFKG.LOCAL)  Select a user

Include group membership Click Add items

Device: Select a device

Include group membership Click Add items

Include a user claim

Include a device claim

View effective access

Add items

Add items

Effective access Permission

Access limited by

X

Full control

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
Write attributes

Write extended attributes
Delete subfolders and files
Delete

Read permissions

X6 o X 66 o o o o o o

Change permissions

L Type here to search

Share, File Permissions

Share, File Permissions

Share, File Permissions N2
Cancel Apply

15:39
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Gundel Gaukeley darf @ndernd auf einen Planungsordner einer Abteilung zugreifen,

die in ihren Zusténdigkeitsbereich fallt.

Die Funktionalitidt der Zugriffe weist die Wirksamkeit der Umsetzung nach. Der

Nachweis gilt somit als erbracht.
5.4.3 Nachweis der Umsetzung der dritten Anforderung

Jede Abteilungsleitung darf dndernd auf alle Ordner des Fachbereichs zugreifen.

Zusdtzlich darf jede Abteilungsleitung lesend auf die Planungsordner der GF

zugreifen.
ﬂ EFKGFILEO1 [Running] - Oracle VM VirtualBox = @ X
File Machine View Input Devices Help
Advanced Security Settings for Team_Vertrieb X
Name: D:\DATA\Vertrieb\Team_Vertrieb
Owner: Donald Duck (donald.duck@EFKG.LOCAL) G Change
Permissions Share Auditing Effective Access
A

Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added
separately.

User/ Group:  Gitta Gans (gitta.gans@EFKG.LOCAL)  Select a user

Include group membership Click Add items v Add items
Device: Select a device
Include group membership Click Add items Add items

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by

Full control Share, File Permissions
Traverse folder / execute file

List folder / read data

Read attributes

Read extended attributes

Create files / write data

Create folders / append data

Write attributes

Write extended attributes

Delete subfolders and files Share, File Permissions

VX ok of eh o o ok o X

Gancar | [N

. - : 15:47
L Type here to search & A DU o BB

b 3 ¢ WOT S @ B stre-recTs

Gitta Gans hat als AL einen dndernden Zugriff auf einen beliebigen Ordner in ihrer

Abteilung.
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&8 EFKGFILEOT [Running] -

File Machine View Input Devices Help

Advanced Security Settings for Planung X
Name: DADATA\Geschaftsfahrung\Planung
Owner: Donald Duck (donald.duck@EFKG.LOCAL) &) Change
Permissions Share Auditing Effective Access
~

Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added
separately.

User/ Group:  Gitta Gans (gitta.gans@EFKG.LOCAL)  Select a user

Include group membership Click Add items ~ Add items
Device: Select a device NS
Include group membership Click Add items

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by
x Full control Share, File Permissions
-« Traverse folder / execute file
- List folder / read data
-« Read attributes
-« Read extended attributes
x Create files / write data File Permissions
x Create folders / append data File Permissions
x Write attributes File Permissions
X Write extended attributes File Permissions
X Delete subfolders and files Share, File Permissions .

15:51
L Type here to search om @ dx DEU =1

14.04.2024

B S o 0 ErN S @ K stre-recHTS

Gitta erhilt lesenden Zugriff auf den Planungsordner der GF. Uber die Umsetzung

wurde der Nachweis erbracht.
5.4.4 Nachweis der Umsetzung der vierten Anforderung

Jeder Mitarbeiter darf dndernd auf den Teams-Ordner zugreifen sowie lesend auf
den Planungsordner. Ist der Mitarbeiter gleichzeitig Stellvertreter der AL, bekommt

er / sie dndernden Zugriff auf den Planungsordner.

&8 EFKGFILEO1 [Running] - Oracle VM VirtualBox - o x
File Machine View Input Devices Help
Advanced Security Settings for Team_Einkauf x
Name: D:\DATA\Einkauf\Team_Einkauf
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditin Effective Access
T TP TG T TG (T O OCT g ROTE ey | s & ST
~
Include group membership Click Add items ~ Add items
Device: Select a device
Include group membership Click Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
xX Full control Share, File Permissions
-« Traverse folder / execute file
- List folder / read data
-« Read attributes
- Read extended attributes
-« Create files / write data
- Create folders / append data
- Write attributes
- Write extended attributes.
x Delete subfolders and files Share, File Permissions
-« Delete
- Read permissions
x Change permissions Share, File Permissions
x Take ownership Share, File Permissions i

. S 1612
£ Type here to search % €3 dx DEU =%
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Rita Riihrig erhilt andernden Zugriff auf den Teams-Ordner ihrer Abteilung.

ﬂ EFKGFILEQ1 [Running] - Oracle VM VirtualBox = (m] X
File Machine View Input Devices Help
Advanced Security Settings for Planung % X
Name: D:\DATA\Einkauf\Planung
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditing Effective Access
A

Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding 2 group, any group that the intended group is a member of must be added
separately.

User/ Group:  Rita Ruehrig (rita.ruehrig@EFKG.LOCAL)  Select a user

Include group membership Click Add items N Add items
Device: Select a device
Include group membership Click Add items Add items

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by

Full control Share, File Permissions
Traverse folder / execute file

List folder / read data

Read attributes

Read extended attributes

Create files / write data

Create folders / append data

Write attributes

Write extended attributes

Delete subfolders and files Share, File Permissions

CXoRh e oh o of o o 8 X

conca | (IR

g 16
O Type here to search ®@de DU o BB
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Die Stellvertreterreglung sieht vor, das Rita Riihrig &ndernden Zugriff auf den

Planungsordner der Abteilung bekommt.

&8 EFKGFILEO1 [Running] - Oracle VM VirtualBox - (=) >
File Machine View Input Devices Help
Advanced Security Settings for Planung B3
[ DADATA\Einkauf\Planung NS
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditing Effective Access

Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added
separately.

User/ Group:  Hubert Bogart (hubert.bogart @EFKG.LOCAL)  Select a user
Include group membership Click Add items ~ Add items
Device: Select a device
Include group membership Click Add items Add item

Include a user claim

Include a device claim

View effective access

Effective access Permission Access limited by
x Full control Share. File Permissions
-t Traverse folder / execute file
-t List folder / read data
- Read attributes
= Read extended attributes
x Create files / write data File Permissions
x Create folders / append data File Permissions
x Write attributes File Permissions
x Write extended attributes File Permissions
x Delete subfolders and files Share, File Permissions

g - 1610
£ Type here to search i %= &3 dx DEU =3

14.04.2024
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Hubert Bogart bekommt lediglich lesenden Zugriff auf das Planungsverzeichnis.
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Die Funktionalitdt der Zugriffe und der Vertreterreglung sind nachgewiesen, somit

gilt die Anforderung als umgesetzt.
5.4.5 Nachweis der Umsetzung der fiinfte Anforderung

Sonderreglung: Dagobert vertraut in hochstem Malle der Leitung der

Administration und gewéhrt deshalb dndernden Zugriff auf seine Planungsdaten.

8 EFKGFILEO1 [Running] - Oracle VM VirtualBox - o X
File Machine View Input Devices Help
Advanced Security Settings for Planung X
Name: D:\DATA\CEO\Planung
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditing Effective Access
~
Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added [N
separately.
User/ Group:  Kater Karlo (kater.karlo@EFKG.LOCAL)  Select a user
Include group membership Click Add items v Add items
Device: Select a device
Include group membership Click Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
x Full control Share, File Permissions
o« Traverse folder / execute file
o’ List folder / read data
4 Read attributes
-« Read extended attributes
o Create files / write data
-« Create folders / append data
-« Write attributes
-« Write extended attributes
x Delete subfolders and files Share, File Permissions
v

Cancel Apply

. = 16:16
L Type here to search i o= €3 dx DEU Ez
-

14.04.2024

B Y (T & OIS &S @ B stre-RecHTS

Kater Karlo erhilt die Anderungsberechtigung fiir Dagoberts Planungsverzeichnis.

8 EFKGFILEO1 [Running] - Oracle VM VirtualBox - [m} >
File Machine View Input Devices Help
Advanced Security Settings for Planung 3
Name: D:\DATA\CEO\Planung
Owner: Donald Duck (donald.duck@EFKG.LOCAL) & Change
Permissions Share Auditing Effective Access
Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a domain, you can also evaluate the impact of
potential additions to the security token for the account. When you evaluate the impact of adding a group, any group that the intended group is a member of must be added
separately.
User/ Group:  Rita Ruehrig (rita.ruehrig@EFKG.LOCAL)  Select a user N
Include group membership Click Add items ~ Add items
Device: Select a device
Include group membership Click Add items Add items
Include a user claim
Include a device claim
View effective access
Effective access Permission Access limited by
x Full control Share, File Permissions
x Traverse folder / execute file File Permissions
x List folder / read data File Permissions
x Read attributes File Permissions
x Read extended attributes File Permissions
x Create files / write data File Permissions
x Create folders / append data File Permissions
x Write attributes File Permissions
x Write extended attributes File Permissions
x Delete subfolders and files Share, File Permissions -

% 16:16
£ Type here to search 9= €3 dsx DEU =1

14.04.2024

B3 » (7 & W DI T &S €8 K2 sTRG-ReCHTS
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RBFA in der Praxis. Teil 2: Die Umsetzung

Rita Riihrig erhilt keinerlei Zugriffe auf Dagoberts Planungsverzeichnis. Somit gilt

auch die letzte Mallnahme als erwiesen umgesetzt.

Zusammenfassend wurden im Rahmen dieser Arbeit die Grundsétze des AGDLP-
Modells (Accounts, Global Groups, Domain Local Groups, Permissions)
erfolgreich umgesetzt. Die Anforderungen wurden definiert, die entsprechenden
Gruppenstrukturen wurden entworfen und implementiert, und die Zuweisung von
Berechtigungen wurde gemial dem AGDLP-Prinzip durchgefiihrt. Der Nachweis
dieser Umsetzung erfolgte anhand konkreter Beispiele und mithilfe des Tools
"Effektive Berechtigungen" auf einem Windows Server. Die erfolgreiche
Implementierung des AGDLP-Modells stellt eine solide Grundlage fiir eine

effektive Zugriffsverwaltung dar.
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Kapitel 6 Lessons learned

Die Implementierung des AGDLP-Modells zur Zugriffsverwaltung erwies sich als
eine komplexe und herausfordernde Aufgabe, die sowohl technische als auch
organisatorische Aspekte umfasste. Wahrend des Prozesses wurden eine Reihe von
Lehren gezogen, die eine tiefere Einsicht in die Bedeutung der klaren
Rollenverteilung, effektiven Kommunikation und kontinuierlichen Verbesserung

bieten.
6.1 Herausforderungen und Widerstinde wihrend der Implementierung

Die Implementierung des AGDLP-Modells war von verschiedenen
Herausforderungen geprigt, die den Prozess beeintrachtigten und zusétzliche
Anstrengungen erforderten. Insbesondere traten Verstindigungsprobleme aufgrund
unterschiedlicher Interpretationen der Rollenverteilung auf. Einige Teammitglieder
hatten Schwierigkeiten, die konzeptionelle Tiefe des Modells zu erfassen, und
waren daher nicht in der Lage, die Vorteile einer klaren Rollenstruktur zu erkennen.
Dies fiihrte zu Unklarheiten und Diskussionen iiber die optimale Verteilung von

Berechtigungen, was den Implementierungsprozess verzogerte.

Dartiber hinaus stiel das Projekt auf Widerstand seitens einiger Teammitglieder
sowie auf eine gewisse Uneinigkeit iiber die Rollenverteilung. Einige Mitarbeiter
waren besorgt dariiber, dass das AGDLP-Modell ihre bisherigen Zugriffsrechte
beeintrachtigen konnte, wihrend andere die Notwendigkeit der Verdnderung nicht
eindeutig erkannten. Diese Differenzen fiihrten zu Verzégerungen und zusétzlichen

Diskussionen, die den Fortschritt behinderten und die Ressourcen belasteten.

Ein weiteres Hindernis war die unzureichende Unterstiitzung seitens der
Geschiéftsfithrung. Obwohl die Vorteile des AGDLP-Modells klar kommuniziert
wurden, gab es immer wieder Bedenken seitens der Geschéftsfiihrung beziiglich
der Auswirkungen auf bestehende Prozesse und den damit verbundenen Aufwand
fiir die Umstellung. Dies flihrte zu einem Mangel an finanziellen und personellen

Ressourcen, was die Implementierung zusitzlich erschwerte.
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Lessons learned

Beispiel: In einem Team gab es Diskussionen dariiber, wie die Berechtigungen fiir
bestimmte Ressourcen aufgeteilt werden sollten. Einige Teammitglieder waren der
Meinung, dass ihre bestehenden Zugriffsrechte ausreichend waren und keine
Anderungen erforderlich seien, wihrend andere darauf bestanden, dass eine klare

Rollenverteilung die Sicherheit und Effizienz des Systems verbessern wiirde.
6.2 Vorteile und Erleichterungen nach der Implementierung

Trotz der anfianglichen Herausforderungen brachte die erfolgreiche
Implementierung des AGDLP-Modells zahlreiche Vorteile mit sich. Sobald das
Modell umgesetzt war, erleichterte es die Zuweisung von Benutzerrollen und
Berechtigungen erheblich. Die klare Gruppenstruktur und das AGDLP-Prinzip
ermdglichten eine effiziente Verwaltung von Berechtigungen und eine einfache
Anpassung an sich dndernde Anforderungen. Selbst komplexe Umstrukturierungen
des Zugriffsmanagements konnten durchgefiihrt werden, wenn auch mit einem
gewissen Aufwand. Die klare Rollenverteilung erleichterte es den Administratoren,
den Uberblick iiber die Zugriffsrechte zu behalten und sicherzustellen, dass nur

autorisierte Benutzer auf sensible Daten zugreifen konnten.

Die Verschachtelung von Gruppen und die Anwendung des AGDLP-Modells
ermoglichten auch eine effektive Implementierung von rollenbasiertem
Dateizugriff. Durch die klare Definition von Benutzerrollen und Berechtigungen
konnten Administratoren miihelos neue Benutzer erstellen und ihnen die
entsprechenden Rollen zuweisen. Dies flihrte automatisch zur Festlegung der
Berechtigungen entsprechend den definierten Rollen, was den Verwaltungsaufwand

erheblich reduzierte und die Einhaltung von Sicherheitsrichtlinien erleichterte.

Skeptische Teammitglieder und Benutzer, die anfianglich Bedenken gegeniiber dem
AGDLP-Modell hatten, wurden bei der Implementierung in vielerlei Hinsicht
positiv liberrascht. Durch den direkten Einsatz des Modells konnten sie erkennen,
wie effizient und sicher die Zugriffsverwaltung sein kann. Die klare Rollenstruktur
und die automatisierte Zuweisung von Berechtigungen iiberzeugten selbst die
grofften Skeptiker von den Vorteilen des AGDLP-Ansatzes. Dies fiihrte zu einer
breiteren Akzeptanz und Unterstiitzung innerhalb des Teams und trug dazu bei, den

Implementierungsprozess erfolgreich abzuschlie3en.
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Beispiel: Einige Teammitglieder hatten Bedenken hinsichtlich der Komplexitat und
des Aufwands, der mit der Umstellung auf das AGDLP-Modell verbunden sein
konnte. Als jedoch deutlich wurde, wie einfach es war, Benutzer zu erstellen und
ithnen Rollen zuzuweisen, ohne dass komplexe Berechtigungskonfigurationen
erforderlich waren, wurden ihre Bedenken zerstreut. Die Moglichkeit, schnell auf
Anderungen zu reagieren und neue Benutzer nahtlos in das System zu integrieren,
iiberzeugte selbst die skeptischsten Mitglieder von den Vorteilen des AGDLP-
Modells.

6.3 Empfehlungen

Die Implementierung des AGDLP-Modells bot wichtige Erkenntnisse und Lehren,

die fiir zukiinftige Projekte von Nutzen sein kénnen:

v' Klare Kommunikation und Einbindung aller Stakeholder sind entscheidend
fiir den Erfolg eines Implementierungsprojekts. Dies umfasst die Erklarung

der Ziele, Vorteile und Auswirkungen der Verdanderungen.

v" Die Unterstiitzung der Geschéftsfithrung ist von entscheidender Bedeutung,
um Widerstinde zu iberwinden und die Ressourcen fiir die

Implementierung bereitzustellen.

v' Ein sorgfdltiges Training ist erforderlich, um die Mitarbeiter auf
Verdnderungen vorzubereiten und sicherzustellen, dass sie die neuen

Prozesse und Richtlinien akzeptieren und umsetzen.

v" Die kontinuierliche Uberpriifung und Anpassung des Zugriffsmanagements
ist unerlédsslich, um sicherzustellen, dass die Sicherheitsanforderungen

erflillt und die Effizienz der Zugriffsverwaltung maximiert werden.
Schlussfolgerungen:

Die Implementierung des AGDLP-Modells war nicht nur ein technisches Projekt,
sondern auch eine organisatorische Veridnderung, die eine klare Rollenverteilung
und effektive Kommunikation erforderte. Die Herausforderungen, die wahrend des
Prozesses auftraten, boten wichtige Lektionen fiir die Zukunft. Durch die
Uberwindung von Widerstinden und die erfolgreiche Umsetzung konnten

wertvolle Erkenntnisse gewonnen werden, die als Grundlage fiir zukiinftige
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Lessons learned

Projekte dienen konnen. Die Flexibilitidt und Effizienz des AGDLP-Modells haben
gezeigt, dass eine klare Rollenstruktur und eine effektive Zugriffsverwaltung

entscheidend fiir die Sicherheit und Effizienz von IT-Systemen sind.
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Anhang

1. Installation der virtuellen Umgebung (Teil 1)

Die Implementierung der virtuellen Umgebung fiir das Rollen-basierte
Dateizugriffssystem erfolgt unter  Verwendung der  VirtualBox-
Virtualisierungsplattform, wobei alle virtuellen Maschinen auf dem Windows
Server 2022-Betriebssystem basieren. Da der Installationsprozess des
Betriebssystems fiir die Erlduterung des Rollen-basierten Dateizugriffssystems

nicht relevant ist, wird darauf verzichtet, diesen zu beschreiben.

Nach der erfolgreichen Installation des Windows Server 2022-Betriebssystems auf
den virtuellen Maschinen beginnt der Prozess mit der Einrichtung des Active
Directory-Dienstes. Dieser Schritt markiert den Beginn der Doménenkonfiguration,

die fiir das Rollen-basierte Dateizugriffssystem von entscheidender Bedeutung ist.
1.1. Einrichtung des DC (Domain Controller)

Konfiguration (verkiirzt):

Name des DC: EFKGDCO01

Installierte Rollen nach Fertigstellung:

Active Directory Domain Services, Domain Name Services

IP-Konfiguration:

IP: 192.168.0.1 /24 Gateway: 192.168.0.254 (nicht ndtig aber eingetragen)
DNS: 192.168.0.1

1.1.1. Installation und Konfiguration der Rolle Active Directory Domain

Services
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8 EFKGDCO1 [Running] - Oracle VM VirtualBox - o X

File Machine View Input Devices

Help

| DESTINATION

Select server ro i Add Roles and Features Wizard x

Add features that are required for Active Directory

y 2
Domain Services? ption

Directory Domain Services

) stores information about

on the network and makes

jprmation available to users

[twork administrators. AD DS

pmain controllers to give

k users access to permitted

Active Directory module for Windows PowerShell es anywhere on the network

4 AD DS Tools b a single logon process.
[Tools] Active Directory Administrative Center I}
[Tools] AD DS Snap-ins and Command-Line Tools |

You cannot install Active Directory Domain Services unless the
following role senvices or features are s nstalled.
[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools

Hide |

¥ Include management tools (if applicable) |

[ Cancel

Events
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Performance - Services ‘
BPA results Performance ‘
BPA results ‘
|

02:43

DEU =3

O
& dx 13.04.2024

bir (5 & 0 D S, @ B sTrRG-ReECHTS

L Type here to search

Nach der Installation der Rolle kann die Konfiguration des Active Directory

vorgenommen wer den.

&8 EFKGDCO1 [Running] - Oracle VM VirtualBox
File

e Server Manager

Machine View Input Devices Help

Server Manager * Dashboard

oo WELCOME TO SERVER MANAGI

or Active D

Local Server

All Servers
AD DS

Promote this server to a domain controller

Feature installation

File and Storage Services b

2 required. Installation succeeded on
EFK( b

= Add Roles and Features

WHAT'S NEW 4 Task Details

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 2 Serve Serve!

AD Ds

File and Storage
Services

1

Manageability
Events
Services
Performance

BPA results

AL Type here to search

Manageability
Events
Performance

BPA results

02:48 =
13.04.2024 3

¢m 3 dx DEU

i BT S @ B stre-ReCHTS
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Anhang

Der Name der Gesamtstruktur und auch Domainname wird auf

EFKG.LOCAL festgelegt.

8 EFKGDCO1 [Running] - Oracle VM VirtualBox - o x 1

File Machine View Input Devices Help

Server Manager * Dashboard @ | FA Manage  Tools

EFLTRPTE] o Active Directory Domain Services Configuration Wizard - (=] X

Local Serve|

e - TARGET SERVER
Allservers | Deployment Configuration EFKGDCO1

AD DS

WR File and Stq Deployment Configuratio

Domain t ns

Select the deployment operation

D Add a domain controller to an existing domain
Add a new domain to an existing forest
®) Add a new forest

Specify the domain information for this operation
Root domain name: EFKG.LOCAL |

Hide |

More about deployment configurations

BPA results |

L Type here to search i @ € ds DEV 000

B 0T @ mETS @0 st

Der DC wird als globaler Katalog sowie DNS-Server konfiguriert. Das Passwort
fiir den Restore Mode wird festgelegt.

&8 EFKGDCO1 [Running] - Oracle VM VirtualBox - o X

File Machine View Input Devices Help

Server Manager * Dashboard -@ | ['A Manage

[ PERIETe] 7 Active Directory Domain Services Configuration Wizard - o x

§ Local Serve

TARGET SERVER
Allservers | Domain Controller Options EFKGDCOY

i AD DS
®§ File and Stq

Select functional level of the new forest and root domain
Forest functional level Windows Server 2016 5 RS

Domain functional level: Windows Server 2016 X

Specify domain controller capabilities

Domain Name System (DNS) server
! Global Catalog (GC)

Read only domain controller (RODC) Hide

1

Type the Directory Services Restore Mode (DSRM) password ‘
Password: eesssece |
Confirm password: P ‘
|

More about domain controller options

| e

BPA results

K - - 02:53
£ Type here to search = S@QDEV 13.04.2024 E3

3
b (F & W BN S| @ B strerecHTS
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Anhang

Alle weiteren Optionen werden in der Standardkonfiguration iibernommen. Nach
Abschluss der Konfiguration und Neustart sind die Dienste in Bereitschaft und zur

Verwendung vorbereitet.

File Machine View Input Devices Help
Server Manager * Dashboard - @ | F Mosge Toos View Hep

% Dashboard WELCOME TO SERVER MANAGER

LocaliServer [
i All Servers f& Server Manager
Try managing servers with Windows Admin Center
Windows Admin Center brings together new and familiar features in one browser-based

2pp. It runs on a server or a PC. and there’s no additional cost beyond your Windows
licenses.

Get more info at ska ms/WindowsAdminCenter

[ Don't show this message again

LEARN MORE

ROLES AND SERVER GROUPS

Roles:3 | Servergroups:1 | Servers total: 1

Iim! ADDS 1 DNs

=
Manageability @ Manageability
Events Events
Services Services
Performance Performance

BPA results BPA results

; 03:03
L Type here to search = € dz DEV 13.04.2024 53

|2 ] bir (5 o M T PT &S @ KA stre-RecHTS

1.1.2. Anlegen der Container (Abteilungen) und im Active Directory

Im SnapIn ADUC (Active Directory Users and Computers) wird zuerst das
Unternehmen abgebildet.

&8 EFKGDCO1 [Running] - Oracle VM VirtualBox — o <
File Machine View Input Devices Help

I Active Directory Users and Computers
File Action View Help
e 0@ &0 XE G oo} il K S
T Active Directory Users and Comput Description
Saved Queries
v 3 EFKG.LOCAL There are no items to show in this view.
| Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
| Users
3 EFKG
51 CEO
57 Geschaeftsfuehrung
2 Vertrieb
1 Finanzen
51 Administration
=7 Einkauf

24|

: 2 03:39
£ Type here to search i = € d= DEU 13,04’2024 2

bir (F & 0 EIPY &S @ B stre-ReCHTS
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Anhang

Da es uniiblich ist, das Administratorkonto (welches der Gruppe

Organisationsadministratoren angehort und somit iiberprivilegiert ist) zur
Verwaltung zu verwenden, wird der Benutzer Donald Duck angelegt und der
Gruppe der Doménenadministratoren hinzugefiigt. Ein personliches Laufwerk ist
fiir Donald nicht notwendig.

File Machine View Input Devices Help

File Action View Help
e | 2@ 0| XE G

] Active Directory Users and Comput
Saved Queries
v 3 EFKG.LOCAL
Builtin

L RETYER

Name Type Description

s Donald Duck  User

Donald Duck Properties ¢ X
| Computers
Ml Domain Controllers Remote control Remote Desktop Services Profie CcoM+
B ForeignSecuritybrincipals General  Address Accourt Profie  Telephones  Organization
| Managed Service Accounts Member OF Dialin Envionment Sossions
| Users
3] EFKG Member of:
3] CEO Name Active Directory Domain Services Folder
3 Geschaeftsfuehrung Domain A EFKG.LOCAL/
3] Vertrieh Domain Users  EFKG.LOCAL/Users
2. Finanzen
= Administration
2 Einkauf
Add... Remove
Primary group Domain Users
= There is no need to change Primary group unless
= you have Macintosh clients or POSIX-compliant
applications.
Cancel

A Type here to search @ €3 ds DEV

ﬁm%:

04:16
13.04.2024 53

b (F & WS S @ 2 stre-recHTS

Vor der Erstellung der anderen Benutzerkonten und der Festlegung zu schiitzender
Ordner ist die Installation und Vorbereitung eines Fileservers erforderlich. Dies
beinhaltet die Zuweisung eines zusdtzlichen Datentrdgers, der als Speicherort fiir
die Daten fungiert. Dariliber hinaus ist die Bereitstellung des USER-Volumes
notwendig, da wéhrend der Benutzererstellung dynamisch deren personliche

Laufwerke "on-the-fly" generiert werden.
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1.2. Installation des Fileservers
Konfiguration (verkiirzt):

Name des DC: EFKGFILEO1
Installierte Rollen nach Fertigstellung:
File and Print Services
IP-Konfiguration:

IP: 192.168.0.2 /24 Gateway: 192.168.0.254 (nicht ndtig aber eingetragen)
DNS: 192.168.0.1

Die Serverkonfiguration kann auf das Wesentliche reduziert werden, da die
erforderliche Serverrolle bereits vorinstalliert ist. Es ist lediglich erforderlich, wie
bereits erwédhnt, die zweite Festplatte einzurichten und den Mitgliedsstatus des

Fileservers von einer Arbeitsgruppe auf ein Doméanenmitglied zu dndern.

ﬁ EFKGFILEO1 [Running] - Oracle VM VirtualBox - m] X

Fie Machine View Input Devices Help

[

Server Manager * Dashboard @1 I vorage Toos  view Hew

WELCOME TO SERVER MANAGER

& Dashboard

Vi 5

e R e

¥} File and Storage Services b

§ Local Server
&« v 4 B, ThisPC v O Search This PC L

s Quick access v Folders (7)

B Desktop * 3D Objects Desktop
& Downloads - - -

il Documents of i Documents Downloads
& Pictures ¢ == ‘
B This PC J’ Music Pictures
o Network L

g Videos
v Devices and drives (2)

Local Disk (C:) New Volume (D:)
I

8,3 GB free of 49,3 GB

Ev4
f [

9items

16:18

H @ = E ® @ de O o0z A
BT & mErm S @ K srerecs

L Type here to search
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m EFKGFILEO1 [Running] - Oracle VM VirtualBox

File  Machine Input Devices Help

T Server Manager

Server Manager * Local Server Manage  Tools

PROPERTIES

Dashboard For TASKS ¥
Local Server ~
= Computer name FKGFILEO1 Never
W& All Servers Domain OCAL Download u|
| W@ File and Storage Services b Yesterday at I:
wal Domain: On ft Defender Antivirus Real-Time Py
| Remote management Enabled Feedback & Diagnostics Settings
| Remote Desktop Disabled E Enhanced Security Configuration On
| NIC Teaming Disabled Tim: (UTC-08:00)
\ Ethernet 192.168.0.2, IPv6 enabled Product ID 00454-4000¢

aluatior Pr 11th Gen Inf
nstalled memory (RAM 2GB
Total disk space 11338 GB
EVENTS
All events | 18 tota TASKS ¥
Filter pel ORd v
ServerName ID  Severity Source log  Dateand Time

EFKGFILEO1 10005 Error Microsoft-Windows-DistributedCOM ~ System 14.04.2024 05:54:34

|
" EFKGFILEO1 10016 Waming Microsoft-Windows-DistributedCOM ~ System 14.04.2024 05:56:38
‘ EFKGFILEO1 10005 Error Microsoft-Windows-DistributedCOM ~ System 14.04.2024 05:54:34

06:19
14.04.2024 EZ

BT @ WO S @ K srerects

L Type here to search 2 (@ @ dx DEV

View Input Devices Help

System 14.04.2024 05:54:29
Svstem 14.04.2024 05:53:43

Home_Sarel  View B e e view )
. « > v
T DATA CEo e L o v 4 <« DATA > Gesch... v (] Search Geschéftsfahrung
Name ~
& Quick access oy Name Date modified Typ{
Goldfundorte # Quick access ’
W Deskiop of Mitarbeitergesprach I Desktop * Gehatter e
& Downloads - Ly Mitarbeitergesprach File
H Planung & Downloads *
= Planung File
| ] Documents * Team_CEO 2 p. P
- 8| Documents Team_Geschaftsfahrung File
& Pictures e See -
| CEO - o
| nATA -
2 < | Vertrieb - o X
| Home Share View (2]
| — v « DATA > Ver.. > v o Search Vertrieb
Name - Tpr
# Quick access
Mitarbeitergesprach File
I Desktop - ! g=e >
4 Planung File =
¥ Downloads o Team_Vertrieb File
%] Documents - .
Log Date and Time
&) Pictures -
N CEO System 14.04.2024 05:56:38
DATA System 14.04.2024 05:54:34
Geschaftsfihrung System 14.04.2024 05:54:34
‘ System 14.04.2024 05:54:34
| [ This PC -
System 14.04.2024 05:54:34
‘ e Network

2 itacac -

‘ — 06:18
£ Type here to search = & dx DRV, 002024 &

BN S @ B srrerechts
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Zunéchst sollen die Freigabe und die NTFS-Berechtigungen fiir das USER-Volume

eingerichtet werden.

28 EFKGFILEO1 [Running] - Oracle VM VirtualBox - o D

File Machine View Input Devices Help

Home  share  View )

<« ~“ A s > ThisPC > New Volume (D) v o Search New Volume (D

Name Type Size

S Quick access
B Desktop
3 Downloads

| %] Documents

DATA

g File folder
USER 14,04.2024 07:28 File folder

& Pictures o Permissions for USER x

| CEO [ share this folder

DATA Settings
Geschaftsfuhrung Share name:

Share Pemmissions

Group or user names:

Domain Users (EFKG\Domain Users)
8 This PC LSER

B 3D Objects Add Remove
B Desktop Limit the number of smultaneous users to: [167]
%] Documents

c ts:
‘ ¥ Downloads Add.. Remove

b Music Permissions for Domain Users Allo

’ &) Pictures Full Control &2
| B Videos Penmissions Caching Change [}
Read

‘i Local Disk (C:)
= New Volume (D:)

¥ Network

OK Cancel

2items 1 item selected 2] =

: 07:26
L Type here to search & dx DEU 00000 BB

B P & W BT S @ O sroreas

Die Freigabeberechtigung wird auf Domain Users mit Full Access festgelegt. Das
versichert, dass kein Benutzer, der nur tiber ein lokales Konto auf diesem Fileserver

verfiigt, eine Remoteverbindung an diese Freigabe herstellen kann.

Die NTFS-Berechtigungen werden dahingehend angepasst, dass die vererbte
Gruppe EFKGFILEOI\USERS in den erweiterten Einstellungen entfernt wird.

8 EFKGFILEO1 [Running] - Oracle VM VirtualBox = o <

b @ (I Manage  Tools View

I -~ General Sharing Security  Previous Versions Customize INAGER
Se¢  Objectname: D:A\USER

Group or user names

S8 CREATOR OWNER —
| - S& SvYSTEM Advanced Security Settings for USER [w] x
i & Donald Duck (donald .duck @|
Type B imiini FKGFII
gl £2 Administrators (EFKGFILEOT s R
= To change permissions. click Edit Owner: Donald Duck (donald.duck@EFKG.LOCAL) &) Change
Permissions for CREATOR
OWNER Share Auditing Effective Access 3
Full control
Mody For ion, B entry. To modify a permission entry, select the entry and click Edit (if available).
Raad & Smcute Permission entries:
Uist folder contents
Read Type Principal Access Inherited from Applies to
Write 82 Allow  CREATOR OWNER Full control None Subfolders and files only
For special pesmissions or advance 82 Allow  SYSTEM Full control None This folder, subfolders and files
click Advanced. & Allow Donald Duck (donald.duck@E... Full control None This folder only
Od 82 Allow  Administrators (EFKGFILEOT\A... Full control None This folder, subfolders and files
4
Al Close
oK 9 Add Remove
Enable inheritance
[CJReplace all child object entries with entries from this object
Cancel Apply

" = 07:33
£ Type here to search i 9 & dw DRV 005000 N2

B3 b= (5 & W D1 09 S @8 K3 srrorecTs
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Der Erhalt der Creator / Owner — Gruppe garantiert, dass der bei der
Benutzererstellung erstellte, personliche Ordner die passenden Berechtigungen

erhalt.

Damit endet dieser Abschnitt und es kann iibergegangen werden zur Erstellung der

Benutzerkonten.
1.3. Erstellen der Benutzerkonten (mit personlichem Laufwerk)

Zunichst soll ein Testbenutzer erstellt werden, mit dem die einwandfreie Funktion

der Laufwerkserstellung tiberpriift werden kann.

& erkGpcot [Running] - Oracle VM VirtualBox - (m] X
File Machine View Input Devices Help
B .
@ ¥ Server Manager * AD DS @1V vamge Toos  view Hep
= | |
i# Dashboa ¥ |
| ':' File Action View Help test test Properties ? X ‘
B Local Ser puy ; o — R B s I
B Allserve ”3#9 1@ 4 O|X 0 = B R - T e e 7 v |
m ] Active Directory Users and Com|| Name Type Remote control Remote Desktop Services Profile COM+
= ::‘ézd g\éenes 2 Administrati... Organizational, Generel Address | Account | Profle Telephones | Organization
2 DNs v # B;JliltinAL & ceo Organizational]  Userlogon name
#§ File and = Computers .;_‘Emkauf Organizational| @EFKG.LOCAL v
a . 3] Finanzen Organizational, h
2. Domain Controllers o . User logon name (pre-Windows 2000):
5 EFKG 3] Geschaeftsf... O
v § =i G EFKG\ [tester
2] Administration St - ==t -
37 CEO 2] Vertrieb Organizational, e
2] Einkauf
2. Finanzen ] Unlock
5] Geschaeftsfuehrung L
4] Vertrieb e
| ForeignSecurityPrincipal: oount options
1 Managed Service Accout [J User must change password at next logon A
7 Users [J User cannot change password 2
[ Password never expires
[ Store password using reversible encryption v v
Account expires
@ Never |
OFEndof [ Dienstag .14 Mai 2024 E] |
|
== o
< >

07:26
& A DU o B

B oS &mar s @ K sreres

Das personliche Laufwerk soll verbunden werden iiber den Laufwerkbuchstaben
H:. Um sicher zu gehen, dass der Benutzerordner auch mit dem richtigen
Benutzernamen angelegt wird, wird die Variable %USERNAME% bei der

Laufwerksangabe verwendet.
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8 EFKGDCO1 [Running] - Oracle VM VirtualBox - o X

File Machine View

Input De Help

- @l I' Manage  Tools  View

J
7 pashecst File Action View Help test test Properties 7 X :
B Local Ser oo 2m IE - N (= — 2 -
1E 4 0| XE [ = S W& v {
All Serve == Member Of Dialin Envirorment Sessions
m [ Active Directory Users and Com|| Name Type Remate control Remote Desktop Services Profile CoM+
> ::vzd gléenes 5] Administrati... Organizational| General  Addess  Account = Profie | Telephones  Organization
2 DNS v KB*FI( AL 151 ceo Organizational|  User profile
1 Builtin = )
& File and Compines 71 Einkauf Organizational Fdia ph ]
B Domuin Controfiers 57 Finanzen Organizational
< EHEE 157 Geschaeftsf... Organizationall Logon script ]
5] Administration Bresttest User
CEO 7 Vertrieb Organizational]!  Home folder
Einkauf Cinciipie
Finanzen
Geschaeftsfuehrung @ Connect H:
51 Vertrieb [
7 ForeignSecurityPrincipal
| Managed Service Accour
1 Users bl
o
|
|
|
< > [

07:30
14.04.2024 EZ

vm & ds DEU

2] b (F o O rT S @ B srrerechTs

Nach Bestéitigung der Einstellung erscheint der erstellte Benutzerordner im

Verzeichnis USER auf dem Fileserver.

[ EFKGFILEO1 [Running] - Oracle VM VirtualBox — o 52

File Machine View Input Dev Help.
V] = | USER - x

B o e view e

« v > ThisPC > New Volume (D:) > USER > v o Search USER

Name Date modified Type Size
»# Quick access

I Desktop
& Downloads

| %] Documents

tester 14.04.2024 07:2 File folder

%

Y

&= Pictures
| CEO
DATA
Geschaftsfahrung

I This PC
B 3D Objects
I Desktop
[%] Documents
¥ Downloads
D Music N
&= Pictures
B Videos
“ia Local Disk (C)

= New Volume (D:)

=% Network

litem  State: @& Shared

o - 08:00
pel Type here to search = & dx DEV 14.04.2024 E2

B s (5 & W O 7S, @ D srerecrs
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Die jeweiligen Zugriffsberechtigungen werden tliberpriift:

&S eFkGFILEOT (R - Or: i o ><

. > 2 > This PC > New Volume (D) > USER ~ o Search USER
P Advanced Security Settings for tester =] >
B Desktop
& Download| | Name: D:\USER\tester
| 3] Document Owner: (EFKGFILEOT Change
et Permissions Share Auditing Effective Access
| ceo
DATA For a entry. To modify a permission entry, select the entry and click Edit (f available).
Geschaftst]
B This PC Inherited from Applies to
ester@EFKG.LOCAL) None This folder, s

ators (EFKGFILEOT\A.. None This folder,

ke e b S st
s oy
SYSTEM DAUSER\ This folder, C
[C]1Replace all child object entries with entries from this object
1 item 1 item selected State: 3R Shared 2| &=

- - o07:42
O Type here to search =i 0 &3 dw DEU 4, 0,5008 B

B3 b (5 o° i [ 0 7S @8 K srrorecis

Letzteres bestitigt die Funktionalitit und die Sicherheit der Einstellung. Somit kann
nun mit der operativen Erstellung der Benutzer begonnen werden. Dazu wird eine
Vorlage fiir einen Benutzer verwendet. In dieser Vorlage sind bestimmte
Einstellungen festgelegt, wie z.B. der eben erstellte Pfad zum Benutzerlaufwerk.
Aus dieser Vorlage werden dann die Benutzer erstellt. Der vorher erstellte
Testbenutzer kann als Vorlage fiir neu anzulegende Benutzer dienen. Allerdings, um
bei den spéteren Tests nicht unndtig Passworter andern zum miissen vor der ersten

Anmeldung, wird selbige Option in den Passwortoptionen deaktiviert.

28 EFKGDCO1 [Running] - Oracle VM VirtualBox — m] >

File Machine View Input Devices Help

[

Server Manager * AD DS

i ] Active Directory Users and Computers - o 1
] hi ~
B Dashboa| ... Action View Help
Local Ser 5 = 3 = ~ —
L e 2@ 0 XEES = HM S %ty & ©
& All Serve—
ﬁ 1 Active Directory Users and Com|| Name Type Description
:;;Zdlg;":s 57 Administration Organizational...
£ DNS v = e 57 ceo Organizational...
uiltin
W& File and Computers &, Dagobert Duck User ceo
Do Contione &, Daisy Duck User AL Einkauf Copy...
< G EFKG &, Daniel Duesentrieb User MA Vertrieb Add to a group...
51 Administration & Dussel Duck User AL Finanzen Disable Account
=1 ceo 57 Einkauf Organizational... ey
57 Einkauf &, Emil Erpel User MA Finanzen
BB Finanzen i Finanzen Organizational... e
- 51 Gesc <h o Open Home Page
=7 Vertrieb @, Gitta Gans User AL Vertrieb Send Mail
“| ForeignSecurityPrincipaly{| & Gundel Gaukeley User GF Finanzen / Eink AT N
"I Managed Service Accour|| & Hugo Habicht User MA Administratior
7 Users &, Kater Karlo User AL Administration Cut =
2, Klaas Klever User GF Vertrieb / Admi Delete
&, Kiarabella Kuh User MA Finanzen Rename >
&, Moby Duck User MA Vertrieb
2, Panchito Pistoles User MA Administratior Properties
2, Rita Ruehrig User MA Einkauf Help
f-Ntest test User
157 Vertrieb Organizational... [N
< >

28

o= &3 dx DEU ges B2

14.04.2024

bir (F o O S @ B stre-ReCHTS
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& EFKGDCO1 [Running] - Oracle VM VirtualBox = o X

File Machine View Input Devices Help

Server Manager * AD DS @V Monage ook

Dashboa f Copy Object - User X .

i Local Serf 4

v
Allservet-| & Createin:  EFKG.LOCAL/EFKG
m g @ Description
pal...

& DNS M First name: [mben Inttials: 1 pal...
&R File and g [ CEO h
Last neme oot ‘ AL Einkauf
Full name: [Fubert Bogart | MA Vertrieb
AL Finanzen
User logon name: hal...

hubert bogart @EFKG.LOCAL v MA Finanzen

User logon name (pre-Windows 2000):
!EFKG\ ‘ hubert bogart ‘

AL Vertrieb
GF Finanzen / Einkauf
MA Administration

= AL Administration hd
Sack Lo GF Vertrieb / Administra...
2 Klarabella Kuh User MA Finanzen ™
& Moby Duck User MA Vertrieb
& Panchito Pistoles User MA Administration
&, Rita Ruehrig User MA Einkauf
&, test test User
21 Vertrieb Organizational...

m R < - @ ds DU B

14.04.2024

b 3 o W EILT S @ K stre-RecHTS

& EFKGDCO1 [Running] - Oracle VM VirtualBox = (m] X

File Machine View Input Devices Help

Server Manager * AD DS @ | F Menage Took

Dashboa| P! Copy Object - User X -
§ Local Ser
o 4 v
Al Servet—| ; Createin: EFKG.LOCAL/EFKG
5 o0 R e
pal...
& DNS | Y Password: | nal
B CEO
W& File and Confim password: cesescee ] L tinkaut
[ User must change password at next logon MA Vertrich
AL Finanzen
[ User cannot change password hal...
[[] Password never expires MA Finanzen
[ Account is disabled ppot: N
nal.
AL Vertrieb
GF Finanzen / Einkauf
MA Administration
-
AL Administration
<Back [ Net> | Cancel
GF Vertrieb / Administra...
&, Kiarabella Kuh User MA Finanzen A
&, Moby Duck User MA Vertrieb
&, Panchito Pistoles User MA Administration
&, Rita Ruehrig User MA Einkauf
&, test test User
151 Vertrieb Organizational...
< >

08:30

dx DEU 14.04.2024 E2

= €3
L% . @ B stre-ReCHTS

)
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File Machine View Input Devices Help

Server Manager * AD DS ~@ |V Moansge Took  view

. ] Active Directory Users and Computers - [m] X
¥ Dash >
B Dashboal ... action View Help

i alser e o | 2@ 4 0| XE 6 B MW YIR P

All Servef— =
m ] Active Directory Users and Com|| Name Type Description
| Saved Queries = Administration Organizational...

& DNS v 4 EFKG.LOCAL 151 ceo Organizational
& File and - 2:'::;1““ 7 Einkauf Organizational...
- Finanzen Organizational...
=7 Domain Controllers 1zt
v E1IEKG i O
] Administration 51 Vertrieb Organizational...
=1 CEO & Dagobert Duck User CEO
5 Einkauf &, Daisy Duck User AL Einkauf
7 Finanzen &, Daniel Duesentrieb User MA Vertrieb
7 Geschaeftsfuehrung || & Dussel Duck User AL Finanzen
7 Vertrieb &, Emil Erpel User MA Finanzen
7 ForeignSecurityPrincipal]| & Gitta Gans User AL Vertrieb
7 Managed Service Accour|| & Gundel Gaukeley GF Finanzen / Einkauf
7 Users E X Hubert Bogart User MA Vertireb e
Hugo Habicht User MA Administration
@, Kater Karlo User AL Administration >
&, Kiaas Klever User GF Vertrieb / Administra...
&, Kiarabella Kuh User MA Finanzen
&, Moby Duck User MA Vertrieb
&, Panchito Pistoles User MA Administration
&, Rita Ruehrig User MA Einkauf
@, test test User
< >

8:34
om €3 dx DEU oo

p Type here to search

14.04.2024 E?

B O3 & WOrT S @K stre-recHTs

Der Benutzer wurde korrekt angelegt und der personliche Ordner fiir jeden

Benutzer erstellt.

iﬁ EFKGFILEO1 [Running] - Oracle VM VirtualBox = o X
File Machine View Input Devices Help
2 < | USER - X
File Home Share View ®
| <« v > ThisPC > New Volume (D:) > USER v o Search USER
i Name - Date modified Type Size
»# Quick access
’ I Desktop > dagobert.duck 2 24 08:08 File folder
daisy.duck 14.04.2024 08:24 File folder
¥ Downloads o daniel.duesentrieb File folder
[ Documents * dussel.duck File folder
&= Pictures * emil.erpel File folder
CEO gitta.gans File f
DATA gundel.gaukeley File folder
Geschaftsfihrung hubert.bogart File folder
hugo.habicht
B This PC kater.karlo
B 3D Objects klaas.klever
B Desktop klarabella.kuh
Z| Documents moby.duck
3, Dowiloads Fan(h‘.m.‘pistoles
rita.ruehrig
P Music tester 14.0
& Pictures
B Videos
‘s Local Disk (C:)
= New Volume (D:)
¥ Network [
16items  State: @R Shared ==

08:35

L Type here to search i ® & dw DEV 14.04.2024 ?2

BT & mErs S @ K stre-recHTs
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Zum Schluss werden noch die Benutzerkonten in die jeweiligen organisatorischen

Einheiten verschoben.

8 EFKGDCO1 [Running] - Oracle VM VirtualBox = o X

File Machine View Input Devices Help

Server Manager * AD DS @V Mamge ook view

] Active Directory Users and Computers - m} X
= h v
W/ Dashboa File Action View Help
e 2@ 002 HMPeETa% o [

] Active Directory Users and Computers [EFKGDCOLE A || Name Tpe Description
_| Saved Queries 1 Builtin

£, DNs v 3 EFKGLOCAL

= ) ~| Builtin

WE File and -] Computers

i Local Ser|

i All Serve

builtinDomain
] Computers Container Default container for up... m
1 ForeignSecurityPrincipals Container Default container for sec...

. 7] Managed Service Accounts  Container Default container for ma...
3] Domain Controllers

v 5] EFKG
v [3] Administration =
2, Donald Duck 2 EFKG Organizational...
2 Hugo Habicht
2 Kater Karlo
2 Panchito Pistoles
v (3] CeO
2, Dagobert Duck
v 3] Einkauf
2 Daisy Duck
2 Hubert Bogart
2 Rita Ruehrig v
v & Finanzen
2, Dussel Duck
2, Emil Erpel
2 Kiarabella Kuh
3 Geschaeftsfuehrung
3] Vertrieb
2 testtest
| ForeignSecurityPrincipals
| Managed Service Accounts
oo

] Users Container Default container for up...

121 Domain Cont s o] izational... Default container for do...

. p 08:19
A Type here to search € dw DRV 14.04.2024 EZ

)i (F & 3L S @ B stre-RecHTS

Mit diesem Schritt endet auch der erste Teil der Installation der virtuellen
Umgebung. Gleichzeitig beschrieben diese Schritte den ersten Teil des AGDLP-

Konzepts: das erstellen der Benutzerkonten oder Accounts.
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2. Installation der virtuellen Umgebung (Teil 2)

Der zweite, kurze Teil der Installation umfasst das Anlegen sowohl der globalen als
auch der doménenlokale Gruppen. Begonnen wird mit den globalen Gruppen, die

reprasentativ fiir die jeweiligen Rollen im Unternehmen stehen.
2.1. Anlegen der globalen Gruppen

Die globalen Gruppen werden in den jeweiligen Organisationseinheiten angelegt
gemil der Konvention, beschrieben in Punkt 4.2 der Hauptarbeit. Das Anlegen soll
exemplarisch anhand einer Gruppe gezeigt werden. Die {ibrigen Gruppen werden

auf die gleiche Weise angelegt.

& erkGpcot [Running] - Oracle VM VirtualBox = (m] X W

File Machine View Input Devices Help

Server Manager * AD DS @ F  Mamge Toos  vew hep
i# Dashboa| ; New Object - Group X =
§ Local Ser
ke 4 g
i AlServer= S8 Crestein:  EFKG.LOCAL/EFKG/Geschaefisfuehrung — —
m o D Type Description
User GF Finanzen / Einkauf
& DNs |V Groupname: User GF Vertrieb / Administra...
5 File and lGG_GF_Admlnlstrahcn|
Group name (pre-Windows 2000):
GG_GF_Administration
Group scope Group type
(O Domain local @ Security
(® Global O Distribution
O Universal N
-
o ][ cone
&
< >

09:07
14.04.2024 Ez

b (3 ¢ WO T W @ B stre-recTs

L Type here to search i 2 @ €3 dx DEU
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&8 EFKGDCO1 [Running] - Oracle VM VirtualBox - o X W

File Machine View Input Devices Help

Server Man View

] Active Directory Users and Computers - a X

File Action View Help

e 2@ 0= HmPaEmrYahs v
] Active Directory Users and Computers [EFKGDCOT.EFK(| Name Type Description

— :2::; ?,”CZ"“ 2, GG_GF_Administration Security Group...
DNS v w LOCAL 2, Gundel Gaukeley User GF Finanzen / Einkauf

Builti
| Builtin &, Kiaas Klever User GF Vertrieb / Administra...
| Computers

Domain Controllers
| EFKG

Administration

CEO

Einkauf

Finanzen
Geschaeftsfuehrung
57 Vertrieb N
7 ForeignSecurityPrincipals

7 Managed Service Accounts
| Users

o,
|

<
@

09:12

£ Type here to search % @ dw DEV 14.04.2024 E2

B O T & NErT S @ K stre-recHTs

Im letzten Schritt wird noch in den jeweiligen Organisationseinheiten der
Abteilungen eine weitere Organisationseinheiten ,,GROUPS* angelegt. Diese
beinhaltet 2 weitere Organisationseinheiten ,,GLOBAL* und “DL*. Dort werden

die dementsprechenden Gruppen untergebracht.

&8 EFKGDCO1 [Running] - Oracle VM VirtualBox — o x

File Machine View Input Devices Help

Server Manager » AD DS c@ |1 P merage  Tools  View

] Active Directory Users and Computers — [m] x
File Action View Help

e 2@ 0/ XD HmM PeE@Ta ~

] Active Directory Users and Computers [EFKGDCO1E A || Name Fype Description
| Saved Queries
v 3 EFKG.LOCAL
| Builtin
] Computers
Domain Controllers
EFKG
Administration
~ =1 GROUPS
51 GLOBAL
~ &1 CEo
~ 31 GROUPS
51 GLOBAL
v & Einkauf
~ [E] GROUPS
2] GLOBAL
~ & Finanzen
~ (&1 GROUPS
51 GLOBAL
+ (&) Geschaeftsfuehrung
~ [E] GROUPS
51 GLOBAL
~v (3] Vertrieb %
v (&1 GROUPS
51 GLOBAL
ForeignSecurityPrincipals

] Managed Service Accounts

£, GG_AL_Administration Security Group...
£, GG_MA_Administration Security Group... .
2, GG_ST_AL_Administration Security Group...

< E
o

— = 09:54
L Type here to search ® @ de DEU 000 BB

b (F & W DI PT ¥S. @ K sTre-RecHTS
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2.2. Anlegen der doménenlokalen Gruppen

Wie die globalen Gruppen auch, werden die doménenlokale Gruppen nach einem
vorgegebenen Schema erstellt. Letztere ist zu finden unter Punkt 4.4 der

Hauptarbeit.

Rechnerisch miisste fiir jede Ressource eine Gruppe pro Berechtigung angelegt
werden. Es soll sich hier auf die Berechtigungen ,,andern* und ,,lesen* beschrankt

werden, um die Erstellung der Gruppen nicht unnétig zu komplex zu gestalten.

Wieder soll eine Gruppe exemplarisch erstellt werden. Die restlichen Gruppen

folgen dieser Vorgabe.

File Machine View Input Devices Help

Server Manager » AD DS -@ | P’ Monage Tooks  view
i& Dashboa| _‘ . v
= File Action View Help DL_CEO_Planung_READ Properties ? X
0 Local Ser¢ N ; D [ = R %
2@ 4 0| XE Q= O & &5 [
i All Serve — = General Members Member Of Managed By S
] Active Directory Users and Computers [EFKGDCO1.E A || Name
] Saved Queries B Administ SZ_; DL_CEO_Planung_READ
&, DNs v 3 EFKGLOCAL & ceo
== = 7 Builtin &0 Ce0 )
HR File and 7 Computers 5 Eioaaf || GO0 name fre-Windows 2000 [EISEONGERTT NG
27 Domain Controllers % .S
© EEKG 2 Finanzen|  Description l
N s 151 Geschaef .
v 3| Administration
« & GROUPS @ test test Email L l
51 GLOBAL 2] Vertrieb Goup scope Gioup fype
v &l CE0
: (@ Domain local @ Security
21 GROUPS
a2 ANN O Distrbution
v (&) Einkauf O Universal
v [2] GROUPS
1 GLOBAL Notes: =
v 2] Finanzen
v 2] GROUPS v
3] GLOBAL
v 3] Geschaeftsfuehrung
v 2] GROUPS
= GLoBAL Cancel
v & Vertrieb
v 3] GROUPS
2] GLOBAL
| ForeignSecurityPrincipals
| Managed Service Accounts
v
[T
< >

" . 10:25
O Type here to search i ® M| % > ®@de DU o BB

B O¥E SWOT NS @K srerecHTs

Die Gruppe in der Abbildung wird die Berechtigung ,,lesen* auf den Unterordner

,»Planung® im Ordner ,,CEO* bekommen.

Das fertige Active Directory (flir dieses Papier) ist auf der nachstehenden
Abbildung zu sehen:
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8 EFKGDCO1 [Running] - Oracle VM VirtualBox

File Machine View Input Devices

Help

View

] Active Directory Users and Computers

==
h
W/ Dashbog File Action

= View Help
|
B Local Seq gy

talliol(l = HIERCEEE

alliSeive v 3 Geschaeftsfuehrung
v 3] GROUPS

DL
82, DL_GF_Gehalter MOD
#2, DL_GF_Gehalter READ
82, DL_GF_Mitarbeitergesprach_MOD
#, DL_GF_Mitarbeitergesprach_READ
#2, DL_GF_Planung_MOD
#2, DL_GF_Planung_READ
#2, DL_GF_Team_Geschaftsfahrung_MOD

|

1 GLOBAL
2, GG_GF_Administration
2, GG_GF_Einkauf
82, GG_GF_Finanzen
2, GG_GF Vertrieb
#, GG_ST_GF_Administration
2, GG_ST_GF_Einkauf
82, GG_ST_GF Finanzen
82, GG_ST_GF _Vertrieb
2 Gundel Gaukeley
2 Klaas Klever
2 Vertrieb
2 testtest
| ForeignSecurityPrincipals
_ Managed Service Accounts
| Users

<
o

2, DL_GF_Team_Geschaftsfahrung_READ

LR Y

A || Name
1 Builtin
7] Computers

2| Domain Controllers
= EFKG

_ ForeignSecurityPrincipals
1 Managed Service Accounts
[ Users

Description

Default contaiu
Default contail

Type
builtinDomain
Container
Organizational...
Organizational...

Container Default contail
Container Default contail [
Container Default contail

L Type here to search

10:59

= & dx DR 14.04.2024 8

BOoKI MmO S @K sre-recHTs

Formal endet an dieser Stelle die Installation des Active Directory. Alle weiteren

Schritte finden sich nicht an dieser Stelle, da sie zur Umsetzung gehoren und somit

in der Hauptarbeit zu finden sind.
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